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ABSTRAKT
Diplomová práce se zaobírá problematikou bezdrátových lokálních sítí (WLAN) z hlediska
bezpečnosti a funkčního principu zabezpečovacích mechanismů.
Přechod do problematiky zabývající se bezpečností je provázen metodami bezdrátového
přenosu dat, působícími na úrovni fyzické vrstvy (FHSS, DSSS, OFDM, MIMO), za čímž
následuje přehled jednotlivých standardů 802.11. Dále je věnována část problematice
sdíleného média (CSMA/CA), rušícím vlivům a opravným mechanismům (RTS/CTS).
V rámci bezpečnosti jsou hlouběji popsány principy autentizace spolu s používanými
metodami zabezpečení (WEP, WPA, WPA2).
První část bezpečnosti probírá problematiku dnes již nevyhovujícího zabezpečení v po-
době protokolu WEP, kde je poukázáno na nedokonalou implementaci a rizika z ní
vyplývající. Následující část popisuje zabezpečení v podobě WPA, které odstraňuje im-
plementační nedostatky předchozího zabezpečení WEP. Součástí je popis používaných
mechanismů autentizace (PSK, 802.1x), potřebná správa dočasných klíčů (PTK, GTK),
dále integrita dat (MIC) a šifrování využívající protokol TKIP. Poslední část, možného
zabezpečení WLAN, je zaměřena na plnou podporu standardu 802.11i, která je ozna-
čována jako WPA2 (někdy RSN). V této části je popsán základní bezpečnostní prvek
CCMP zajišťující šifrování, který je založen na režimech blokové šifry AES.
Praktická část diplomové práce je zaměřena na ověření bezpečnosti současných bezdrá-
tových sítí. Při ověřování je využito dostupných HW prostředků a programových nástrojů
z oblasti Open Source Software (OSS). Ověřením je poukázáno na možná bezpečnostní
rizika plynoucí z použité metody zabezpečení a je uvedeno několik doporučení, jak snížit
bezpečnostní rizika použité metody na minimum.
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ABSTRACT
The master’s thesis deals with the issue of Wireless Local Area Network (WLAN) from
the viewpoint of the security and functional principle of security mechanisms.
The transition to the issue concerning the security is accompanied by the methods
of wireless data transmission operating on the level of physical layer (FHSS, DSSS,
OFDM, MIMO), which is followed by the summary of individual 802.11 standards. The
next part deals with the issue of shared transmission medium (CSMA/CA), influence of
interference and correcting mechanisms (RTS/CTS). Within the security, the principles
of the authentication along with the commonly used methods of security (WEP, WPA,
WPA2) are described in detail.
The first part concerning security deals with the security in the form of the WEP protocol,
which is considered insufficient nowadays and points out the imperfect implementation
and the consequent risks. The following part describes the security in the form of WPA
which eliminates the implementation weaknesses of the previous WEP security protocol.
The description of commonly used mechanisms of authentication (PSK, 802.1x), required
temporary key management (PTK, GTK), data integrity (MIC) and encryption which
uses TKIP protocol are also included. The last part, possible WLAN security, is aimed
at the full support of 802.11i standard, which is called WPA2 (sometimes RSN). That
part describes the basic encryption security element CCMP, which is based on the AES
block cipher modes.
The practical part of the thesis deals with the security verification of current wireless
networks. In the process of verification the accessible HW means and programming tools
of Open Source Software (OSS) are used. By means of verification it has been pointed
out that there are possible security risks resulting from the security method which has
been used. Also several recommendations how to reduce the security risks of the used
method to minimum are mentioned.
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1 ÚVOD
Bezdrátové sítě nám obecně v poslední době značně usnadňují náš přepychový život
v 21. století. Původně byly bezdrátové sítě využívány pro hlasovou komunikaci (radi-
ová mobilní síť GSM). Postupem času se ovšem bezdrátová technologie začala velice
uplatňovat nejen ve hlasové komunikaci, ale i v datové komunikaci. Tento trend
pronikal velkou rychlostí do světa počítačů s cílem nahradit pevná připojení počí-
tačových sítí za bezdrátové z počátku pouze v lokálním měřítku. Tohoto cíle bylo
dosaženo roku 1997, kdy byla přijata první specifikace pro bezdrátové počítačové
sítě pod označením 802.11. Jednalo se o sítě s poměrně malou přenosovou rych-
lostí. Ovšem vývoj bezdrátových technologií šel velice rychle kupředu a docházelo
k jejímu zdokonalování a přijímání dalších specifikací, jejichž zásluhou nejsme jen
odkázáni a zároveň nuceni se přizpůsobit již zaběhlým, ovšem stále rozvíjejícím se
pevným sítím (ať metalickým či optickým). Umožňují nám volnost pohybu a stálý
přísun informací všeho druhu, právě s možností bezdrátového přístupu do globální
sítě internet.
Na druhou stranu spousta z nás si zřejmě neuvědomuje skrytá zákoutí bezdráto-
vého světa. Měli bychom více porozumět pojmu bezpečnost z pohledu bezdrátových
sítí, neboť je tento pohled značně odlišný od bezpečnosti, v již zaběhlém světě pev-
ných sítí. Už jen představa volného prostředí, jímž se šíří naše citlivé informace,
v nás vyvolává mnohé pochybnosti a mírnou nedůvěru v možnostech bezdrátového
připojení.
Od počátku vzniku bezdrátových datových sítí jsou tyto sítě doprovázeny růz-
nými bezpečnostními problémy, které se značně přičinily k pomalejšímu rozmachu
nasazení těchto sítí v komerční sféře běžného života. Postupem času ovšem vznikaly
mnohé způsoby zabezpečení, mezi něž můžeme zařadit zdokonalování bezpečnost-
ních algoritmů (šifrování), využití autentizačním serverů a mnoho dalších. Tímto
postupným vývojem se bezdrátové datové sítě staly nedílnou součástí pokrokového
světa. Spousta mezinárodních i menších společností přechází na pohodlnost, která
je poskytována bezdrátovými sítěmi, stejně tak se můžeme setkat s volně přístup-
nými bezdrátovými sítěmi ve městech, obchodech, panelových bytech, prostředcích
hromadné dopravy a dalších. Mluvíme-li o bezdrátových datových sítích, zajisté je
můžeme zařadit mezi jedno z nejdynamičtěji se rozvíjejících technologických odvětví.
Stále ale nesmíme zapomínat na jejich bezpečnost.
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2 BEZDRÁTOVÉ SÍTĚ
Pojem bezdrátové sítě nám napovídá, že se jedná o sítě uskutečňující přenos dat vol-
ným prostředím, tedy bez využití metalických spojení. Tento přenos je realizován
radiovými signály v přidělených kmitočtových pásmech1. Pro zvýšení efektivity pře-
nosu dat a odolnosti vůči rušení v rámci přidělených kmitočtových pásem se využívá
systémů s rozprostřených spektrem.
2.1 Bezdrátový přenos dat
U systémů s bezdrátovým přenosem dat se pro přenos signálu využívá technologie
rozprostřeného spektra (spread spectrum). Využitím této technologie nám postačuje
signál s nižším výkonem, ale na druhou stranu je zapotřebí větší šířka pásma, než
jakou bychom potřebovali u klasického typu přenosu. Podstatou tohoto rozprostření
spektra je, že se signál s nižším výkonem rozprostře po širokém rozsahu kmitočtů,
čímž se docílí toho, že se takové signály hůře detekují, neboť se chovají jako šum. Dále
se tím sníží náchylnost na úzkopásmové rušení. Tento proces rozprostření spektra je
zobrazen na obr. 2.1.
Obr. 2.1: Znázornění rozprostření spektra.
Metody realizující určitým způsobem rozprostření spektra jsou:
• Frequency Hopping Spread Spectrum (FHSS ),
• Direct Sequence Spread Spectrum (DSSS ),
• Orthogonal Frequency Division Multiplex (OFDM ).
1Přidělování kmitočtových pásem a jejich využívání je koordinováno mezinárodní telekomuni-
kační unií ITU (International Telecommunication Union).
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2.1.1 Frequency Hopping Spread Spectrum (FHSS)
Metoda FHSS využívá pro rozprostření spektra techniky kmitočtového skákání nosné
signálu.
Kmitočtové skákání – je proces, u něhož vysílací část systému vždy odvysílá
části informace na jednom kanálu, po odvysílání této části systém přeladí (přeskočí)
kmitočet nosného signálu na jiný kmitočet (kanál), kde pokračuje ve vysílání a tento
proces „přeskakováníÿ kmitočtů se neustále opakuje. Při takovém způsobu vysílání
musí být zajištěno, aby přijímací strana věděla, na kterém kmitočtu má očekávat
příjem, toho je docíleno synchronizací generátorů pseudonáhodných čísel, který je
přítomen jak na vysílací, tak i na přijímací straně, čímž je zajištěno přelaďování
obou stran na správné kmitočty ve správný čas. V případě, že by generátory na
obou stranách nebyly synchronizovány, čímž by negenerovaly stejné pseudonáhodně
sekvence, by nebylo možné dosáhnout požadovaného přenosu dat. Průběh kmitočto-
vého skákání je zobrazen na obr. 2.2.
Obr. 2.2: Kmitočtové skákání (FH – Frequency Hopping) [19].
Přenos informace uskutečněný metodou FHSS je závislý na těchto pseudoná-
hodných změnách nosného kmitočtu. Pro správnou činnost je tedy velice důležité,
aby byla správná synchronizace generovaných posloupností na vysílací a přijímací
straně a stejně tak musí být dodrženy časové intervaly pro přenos a dobu přechodu
z jednoho nosného kmitočtu na druhý. V závislosti na dodržení těchto podmínek
umožňuje metoda komunikaci více systémů, aniž by docházelo k vzájemnému ru-
šení. Průběh komunikace více (zde tří) systémů je znázorněn na obr. 2.3.
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Obr. 2.3: Průběh komunikace více systémů využívajících metody FHSS [19].
a. . . doba pro přenos informace na jednom nosném kmitočtu („dwell timeÿ), její
charakteristická hodnota se pohybuje v rozmezí 100÷ 200 ms.
b. . . doba pro přeladění na další nosný kmitočet („hop timeÿ), její charakteristická
hodnota se pohybuje v rozmezí 200÷ 300µs.
2.1.2 Direct Sequence Spread Spectrum (DSSS)
Přímá modulace kódovou posloupností (DSSS) využívá toho, že dostupné kmitočtové
pásmo je rozděleno do několika dílčích částečně se překrývajících pásem (kanálů).
Zařízení využívající pro rozprostření spektra metodu DSSS si následně mohou vybrat
nejméně zarušený kanál pro vlastní přenos. V případě provozu více zařízení ve stejné
oblasti pracující s technikou DSSS je zapotřebí, aby každé pracovalo na jiném kanálu,
jinak bude docházet k vzájemnému rušení.
Jednotlivé bity určené k přenosu se nahrazují větší sekvencí bitů (tzv. chipů).
Takové sekvence bitů jsou nejčastěji pseudonáhodné a jsou vytvářeny využitím
např. Barkerových nebo Goldových kódů2. Tímto nahrazením jednotlivých bitů do-
chází k umělému zavedení nadbytečnosti do přenosu. Tyto nahrazující sekvence bitů
se následně modulují na nosný kmitočet signálu. Ve výsledku je signál rozprostřen
do větší části radiového spektra a tím je méně náchylný na rušení, čímž se zvyšuje
spolehlivost přenosu. Pro správnou rekonstrukci signálu na přijímací straně je po-
třeba znát mechanismus vytvoření původní pseudonáhodně sekvence [7]. Více o této
problematice je možné se dočíst v literatuře [37, 43, 47].
2Pro získání ucelenější představy týkající se Barkerových a Goldových kódů je možno využít
[42, 44].
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Obr. 2.4: Dělení kmitočtového pásma dle DSSS pro standard 802.11b. [48]
Na obr. 2.4 je znázorněno rozdělení kmitočtové spektra technikou DSSS pro stan-
dard Wi-Fi. Můžeme vidět, že pracovní pásmo (2,4 GHz) je rozděleno do celkem
třinácti kanálů. U kanálů vzájemně se překrývajících dochází k jejich rušení, což zna-
mená, že nejpoužívanějšími kanály se stávají ty, které se nepřekrývají3 tzn. kanály
č. 1, 7 a 13 pro Evropu.
2.1.3 Orthogonal Frequency Division Multiplex (OFDM )
Princip ortogonálního kmitočtového multiplexu (OFDM4) je takový, že využitelnou
(přidělenou) část kmitočtového spektra rozděluje na menší části zvané sub-kanály,
které jsou následně využívány pro přenos samostatných nosných signálů tzv. sub-
nosné signály. Data určená k přenosu se modulují na vzniklé sub-nosné signály, čímž
vznikají nezávislé přenosové kanály. To znamená, že veškerá data jsou neustále roz-
kládána do těchto dílčích přenosových kanálů. U těchto jednotlivých kanálů se sledují
v daných okamžicích jejich přenosové schopnosti, které se vyhodnocují a nejméně za-
rušené kanály lze využívat intenzivněji tzn. s větší přenosovou rychlostí, než kanály
vykazující v daný okamžik zhoršené přenosové vlastnosti.
3Pro Severní Ameriku a Čínu jsou vzájemně se nepřekrývajícími kanály č. 1, 6 a 11.
4Pro přiblížení funkce OFDM je možné využít online java applet (viz [26]).
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3 IEEE – INSTITUTE OF ELECTRICAL AND
ELECTRONICS ENGINEERS
Jedná se o mezinárodní neziskovou organizaci zabývající se průmyslovou standar-
dizací v rozsáhlé řadě disciplín (např. lékařské technologie, informační technologie,
telekomunikace,. . . ) [45]. Je složena z mnoha výborů, z nichž podvýbor nesoucí
označení IEEE 802 se zabývá specifikací lokálních a metropolitních sítí. Norma
pod označením IEEE 802.11 specifikuje bezdrátové lokální sítě WLAN (Wireless
Local Area Network).
3.1 Standardy bezdrátové technologie
Standardy určené pro bezdrátové lokální sítě jsou navrženy pro práci uskutečňu-
jící se ve volném – bezlicenčním pásmu ISM (Industrial, Scientific and Medical
band) vyhrazeném pro průmyslové, vědecké a lékařské účely. Ve stejném pásmu pra-
cuje více bezdrátových technologií, mezi něž můžeme jmenovat 802.15 (Bluetooth)
nebo bezdrátové telefony DECT (Digital Enchanced Cordless Telecommunications),
případně mikrovlnné trouby. Rozdělení ISM pásma je patrno dle obr. 3.1.
Obr. 3.1: Pásmo ISM (Industrial, Scientific and Medical band).
3.1.1 IEEE 802.11
Vývoj této „původníÿ specifikace pro bezdrátový přenos dat byl započat na přelomu
90. let. Standard byl přijat roku 1997 a pokrýval první a druhou vrstvu referenčního
modelu OSI (fyzická a spojová vrstva). Specifikovány jsou funkční požadavky, dále
protokol pro řízení přístupu k přenosovému médiu spolu s požadovanou šířkou pásma
pro přenos dat. O dva roky později, byly přijaty dva doplňky dosahující vyšších
rychlostí 802.11a a 802.11b. Pro fyz. vrstvu byly specifikovány celkem tři metody:
• FHSS (Frequency Hopping Spread Spectrum),
• DSSS (Direct Sequence Spread Spectrum),
• Infračervený přenos.
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Služby poskytované druhou (spojovou, někdy též nazývanou linkovou) vrstvou:
• autentizace, deautentizace,
• asociace, disasociace a reasociace,
• WEP (Wired Equivalent Privacy).
Standard byl navržen pro práci v kmitočtovém nelicencovaném (ISM) pásmu
2,4 GHz s přenosovými rychlostmi dosahující 1 Mbit/s a 2 Mbit/s.
Technické parametry jsou shrnuty v tab. 3.1. Nedokonalostí zmíněného standardu
je zajisté velice nízká přenosová rychlost technologie v porovnání s přenosovými
rychlostmi, které byly poskytovány klasickými metalickými sítěmi té doby. Ovšem je
to počáteční krok do vývoje novějších, dnes stále více a více používaných standardů.
Tab. 3.1: Technické parametry IEEE 802.11.
Kmitočtové pásmo Modulace Přenos. rychlost
2,4 GHz FHSS/DSSS/IR 1 až 2 Mbit/s
3.1.2 IEEE 802.11b
Daný standard vznikl roku 1999 jako vylepšení nedostatků „původníhoÿ standardu
802.11, jehož největším problémem byla nízká přenosová rychlost. Pro tento stan-
dard se také vžil název Wi-Fi1(Wireless Fidelity). Tento standard dosahuje přeno-
sové rychlosti až 11 Mbit/s, a to ve stejném bezlicenčním pásmu 2,4 GHz. Dosažení
vyšších přenosových rychlostí je zapříčiněno využitím nového způsobu kódování,
tzv. doplňkové kódové klíčování (CKK, Complementary Code Keying) na fyzické
vrstvě, pracující pouze s metodou DSSS. Přenosová rychlost této specifikace se v zá-
vislosti na množství zarušení prostředí dynamicky snižuje a nebo naopak zvyšuje
v řadě 1, 2, 5,5 Mbit/s až 11 Mbit/s. Je tedy zřejmé, že max. přenosová rychlost na
fyzické vrstvě je 11 Mbit/s, ovšem tato rychlost je pouze teoretická, neboť po odečtu
kapacity potřebné pro režii, vlivu rušení a vzdálenosti od přístupového bodu, nám
vznikne uživatelská přenosová rychlost pohybující se kolem pouhých 6 Mbit/s. Do-
sah bezdrátové sítě založené na standardu 802.11b se pohybuje kolem 100 m v závis-
losti na hustotě zástavby v dané oblasti. Základní technické parametry jsou shrnuty
v tab. 3.2.
1Pojmenování Wi-Fi je pouze slovní hříčka, vůči zkratce Hi-Fi (High Fidelity neboli vysoká
věrnost), kterou můžeme chápat jako wireless fidelity neboli bezdrátová věrnost.
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Tab. 3.2: Technické parametry IEEE 802.11b.
Kmitočtové pásmo 2,4 GHz
Kanály 13 (Evropa)
Kódování DSSS
DBPSK (1 Mbit/s)
DQPSK (2 Mbit/s)Modulace
CKK (5,5 a 11 Mbit/s)
Přenos. rychlost 11 Mbit/s
Dosah cca 100 m
3.1.3 IEEE 802.11g
Roku 2003 byla schválena specifikace pod označením 802.11g. V zásadě bychom
mohly normu považovat za přepracovaný standard 802.11b (Wi-Fi) dosahující rych-
losti na fyzické vrstvě až 54 Mbit/s. Pro dosažení takovéto přenosové rychlosti je
využito metody OFDM, na které je založen standard 802.11a, v bezlicenčním pásmu
2,4 GHz. Dosah sítě, založené na dané normě, je velice podobný k Wi-Fi (tedy při-
bližně 100 m), ale pouze u stejných přenosových rychlostí, pro případ vyšších rych-
lostí se nám dosah sítě snižuje zhruba na 30 m. Výhodou 802.11g je jeho zpětná
slučitelnost s 802.11b, tzn., že v jedné síti je možné, aby pracovali klienti obou typů
sítí. Jelikož systém pracuje v bezlicenčním pásmu 2,4 GHz, vyskytují se u něj stejné
problémy jako u 802.11b, tedy opět jsou k dispozici pouze tři vzájemně se nepřekrý-
vající kanály a dochází k rušení od spousty dalších zařízení, pracujících ve stejném
pásmu.
Výkonnost bezdrátové sítě 802.11g je velice závislá na skutečnosti, zda se v síti
vyskytují klienti pracující na standardu 802.11b, či nikoliv. Jelikož klienti Wi-Fi
vnímají komunikaci metodou OFDM jako pouhý šum, tak z tohoto důvodu stan-
dard 802.11g obsahuje ochranný mechanismus, který umožňuje společný výskyt kli-
entů 802.11b a 802.11g. Mechanismus se nazývá RTS/CTS2(Request To Send / Clear
To Send). Reálná propustnost sítě pouze s výskytem klientů 802.11g je přibližně
30 Mbit/s jako tomu je u sítě 802.11a, ovšem v případě výskytu klientu 802.11b
nám klesá až na 8 Mbit/s. Základní technické parametry jsou shrnuty v tab. 3.3.
Doplňující informace je možno naleznout v [3, 32].
2Původně doplňkový mechanismus u metody CSMA/CA (Carrier Sense Multiple Access with
Collision Avoidance) pro řešení problému skrytého uzlu u bezdrátových sítí.
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Tab. 3.3: Technické parametry IEEE 802.11g.
Kmitočtové pásmo 2,4 GHz
Kanály 13 (Evropa)
Kódování OFDM, DSSS
DBPSK (1 Mbit/s)
DQPSK (2 Mbit/s)
CKK (5,5 a 11 Mbit/s)
Modulace
OFDM (6, 12, 18, 36, 48 a 54 Mbit/s)
Přenos. rychlost 54 Mbit/s
Dosah cca 100 m
3.1.4 IEEE 802.11n
Po delším očekávání3 byla v září roku 2009 přijata konečná podoba normy pro bez-
drátové sítě pod označením 802.11n [15]. Norma vychází z předchozích verzí 802.11 a
je doplněna o techniku MIMO4 (Multiple-Input and Multiple-Output), dále o kanály
s šířkou 40 MHz na fyzické vrstvě a rámcovou agregaci na MAC vrstvě. Využitím
zmíněných doplňků je norma 802.11n schopna dosáhnout přenosové rychlosti na fy-
zické vrstvě z 54 až 600 Mbit/s. Norma definuje několik různých modulačních kódo-
vacích schémat, která jsou reprezentována hodnotou indexu MCS5 (Modulation and
Coding Scheme). Standard může pracovat buď v pásmu 2,4, nebo 5 GHz. Ovšem
pro dosažení maximální propustnosti je doporučováno pásmo 5 GHz [39]. Shrnutí
základních parametrů je možné naleznout v tab. 3.4.
Tab. 3.4: Technické parametry IEEE 802.11n.
Kmitočtové pásmo 2,4 a 5 GHz
Kódování MIMO
Modulace BPSK, QPSK, 16-QAM, 64-QAM
Přenos. rychlost 54 až 600 Mbit/s
Dosah cca 100 m
3Vývoj standardu s vysokou propustností tzv. 802.11n, započal roku 2002.
4Tato technika využívá ke své činnosti více vysílacích a přijímacích antén, čímž dosahuje vyšší
komunikační výkonnosti [40].
5Pro představu dostupných přenosových rychlostí, které odpovídají příslušnému indexu MCS
je možno využít publikaci [1].
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4 BEZDRÁTOVÉ LOKÁLNÍ SÍTĚ WLAN
Bezdrátové lokální sítě WLAN (Wireless Local Area Network) jsou sítě poskytu-
jící službu bezdrátového připojení svým uživatelům (klientům) do sítě v rámci bu-
dovy, případně campusu. Mezi základní prvky bezdrátové lokální sítě (WLAN) patří
příslušný přístupový bod (AP) a klientské zařízení (notebook, PDA, mobilní tele-
fon,. . . ). Jelikož komunikace mezi stranami probíhá ve volném prostředí (příslušném
pásmu) elektromagnetickými vlnami, vyskytují se zde negativní jevy (interference
signálů, rušení, způsob a hloubka zabezpečení,. . . ) a v závislosti na těchto negativ-
ních jevech se neustále vyvíjejí zdokonalovací mechanismy pro jejich potlačení.
4.1 Provozní problémy
Při zřizování WLAN v příslušné lokalitě musíme brát na vědomí, že z důvodu svého
funkčního charakteru, jsou tyto sítě ovlivňovány řadou provozních problémů.
V závislosti na zvolené technologii může WLAN pracovat v bezlicenčním pásmu
2,4 GHz. Jelikož je pracovní pásmo bezlicenční, tak v něm může pracovat i celá řada
systémů a zařízení, která negativně působí na činnost WLAN a dochází k rušení sig-
nálu. Chceme-li provozovat nějaký systém v bezlicenčním pásmu, musíme dodržovat
pravidla1 pro jeho využívání, přičemž se může stát, že v blízkém okolí určité WLAN
pracuje právě takové zařízení, které nedodržuje daná pravidla pro bezlicenční pásmo.
K rušení signálu dochází i v případě, že ve stejné lokalitě i kmitočtovém pásmu
existuje více WLAN negativně působících na sebe.
Na průběh bezdrátové komunikace má významný vliv i prostředí (vnitřní, vnější).
Je pochopitelné, že signál jdoucí např. od přístupového bodu ke svému klientu, musí
překonat řadu prostorových překážek (nábytek, zdi, kovové výztuže, lidská těla,. . . ),
které tento signál oslabují, čímž dochází ke snížení dosahu signálu spolu s dostupnou
přenosovou rychlostí.
4.2 Přístupová metoda CSMA/CA
Vzhledem k tomu, že přenosové médium u bezdrátových sítí je volné prostředí a mož-
nosti připojení mnoha uživatelů kteří chtějí a potřebují dané médium využívat, je
zapotřebí, aby existoval určitý mechanismus, dle kterého by se řídil přístup k tomuto
médiu. Tento mechanismus se nachází na druhé nebo-li spojové (linkové) vrstvě re-
ferenčního modelu. Podvrstva je označována jako MAC (Media Access Control),
1Zřejmě nejdůležitějším pravidlem pro využívání bezlicenčního pásma 2,4 GHz je, že nesmí být
překročen tzv. vyzářený výkon (EIRP), s kterým mohou vysílače vysílat.
22
jejíž povinnou součástí je distribuovaná koordinační funkce DCF (Distributed Co-
ordination Function [28]) realizována přístupovou metodou CSMA/CA (Carrier
Sense Multiple Access with Collision Avoidance).
Jelikož bezdrátová zařízení pracují v poloduplexním režimu tzn., že mohou buď
přijímat, nebo vysílat, tak není možné, aby docházelo k detekci chyb, jak je tomu
u pevných metalických sítí2. Namísto toho specifikace 802.11 využívá metodu pro
předcházení kolizím CSMA/CA.
- CSMA/CA – metoda pracuje tak, že veškeré stanice před vlastním vysíláním
musí „naslouchatÿ v kanále (sdílené přenosové médium), zda se tam nevysky-
tuje nějaký provoz. V případě, že na daném kanále je detekován provoz, tak
příslušné stanice musí čekat určitou dobu IFS (InterFrame Space, viz dále),
do jeho uvolnění. Je-li kanál volný (nebyl detekován provoz), tak stanice vyge-
neruje náhodný časový interval tzv. backoff period, který určuje, jak dlouho je
třeba čekat, aby mohla začít vysílat. Tato doba je závislá na počtu předešlých
pokusů o vyslání dat a je odpočítávána časovačem, jehož hodnota se snižuje
jen v době volného kanálu. Nastane-li případ, že v době čekání jedné stanice
obsadí kanál jiná stanice, tak se hodnota časovače pozastaví a pokračovat za-
čne až v případě volného kanálu. Stanice začíná vysílat v době, kdy časovač
doběhne na nulovou hodnotu. Tento popis je graficky znázorněn a zjednodušen
o typ mezirámcové mezery IFS na obr. 4.1.
Mezirámcové mezery IFS (InterFrame Space) [36]:
• SIFS (Short InterFramce Space) – krátká mezirámcová mezera je nej-
kratší mezerou a má nejvyšší prioritu tzn. touto mezerou je zajištěna
největší pravděpodobnost přístupu k médiu. Používá se pro okamžité ode-
zvy (CTS, ACK, Poll response).
• PIFS (Point coordination function IFS ) – mezirámcová mezera centra-
lizované koordinační funkce je středně dlouhá a využívá se při výzvách
(polls) v nastavené PCF3(Point Coordination Fuction).
• DIFS (Distributed coordination function IFS ) – mezirámcová mezera dis-
tribuované koordinační funkce je nejdelší mezerou a tuto dobu musí čekat
každá stanice, než započne soutěžit o médium.
• AIFS (Arbitration InterFrame Space) – tato mezirámcová mezera se vy-
užívá v bezdrátových sítích podporujících QoS (doplněk 802.11e). Tento
2Pevné metalické sítě využívají pro přístup ke sdílenému médiu mechanismus umožňující detekci
kolizí CDMA/CD (Carrier Sense Multiple Access with Collision Detection).
3Centralizovaná koordinační funkce představuje typ přístupové metody bez soutěžení. Při této
metodě se přístupový bod pravidelně dotazuje všech stanic, zda nemají nějaká data k vyslání.
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Obr. 4.1: Logika přístupu ke sdílenému médiu. [36]
doplněk rozšířil stávající režim přístupu k radiovému kanálu DCF na
EDCF (Enhanced Distribution Coordination Function), který realizuje
prioritní mechanismus pro rezervaci příslušné šířky pásma na základě ka-
tegorií provozu. Čím nižší priorita provozu, tím je delší doba AIFS tzn.,
že stanice s vyšší prioritou provozu čeká kratší dobu, než stanice o nižší
prioritě provozu.
• EIFS (Extended InterFrame Space) – používá se jen v případě, kdy na-
stala chyba při přenosu rámce.
4.2.1 Problém skrytého uzlu
Výše uvedená metoda přístupu ke sdílenému médiu (CSMA/CA) naráží na pro-
blém tzv. skrytého uzlu. Problém vznikne tak, že přístupový bod „vidíÿ veškeré
své klientské stanice, ovšem jednotlivé stanice nedokáží detekovat existenci dalších
stanic v působnosti přístupového bodu. To znamená, že klientské stanice které se
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„nevidíÿ, považují sdílené médium za volné a mohou tedy zahájit vysílání, a to právě
i v době, kdy jiná („skrytáÿ) stanice vysílá, čímž vznikne situace podobná kolizi.
Jelikož klientská stanice nedokáže rozpoznat tuto situaci, tak pokračuje s vědomím,
že může vysílat až do konce svého rámce, čímž v místě přístupového bodu dojde
k interferenci těchto signálů. Pro předejití vzniku situace skrytého uzlu je metoda
CSMA/CA doplněna o metodu RTS/CTS (Request To Send / Clear To Send).
Obr. 4.2: Problém skrytého uzlu.
Situace problému skrytého uzlu je zobrazena na obr. 4.2, kde můžeme vidět cel-
kem tři klienty (A, B a C) v působnosti jednoho přístupového bodu (AP). Z obrázku
můžeme srozumitelně vyčíst, že klienti A↔B a B↔C jsou si vědomi, že v případě
obsazeného přenosového kanálu jednou stanicí, si je druhá vědoma tohoto obsazení
a nebude se snažit o přístup k tomuto médiu po určitou dobu. Ovšem v případě
stanic A↔C není možné, aby jedna detekovala obsazené médium druhou stanicí
a začne vysílat, čímž vzniká problém skrytého uzlu.
4.2.2 RTS/CTS
Jedná se o mechanismus řízení provozu s cílem minimalizovat překrývající se přenosy
v rušeném prostředí. U bezdrátových sítí se využívá jako doplněk metody CSMA/CA
pro odstranění problému skrytého uzlu. Mechanismus využívá dvou rámců, které se
přenáší před vlastním přenosem aplikačních dat:
4 RTS (Request To Send) – žádost o vysílání, která je zasílána stanicí přístupo-
vému bodu (případně jiné stanici). V této žádosti musí být obsažena i doba
vysílání datového rámce.
4 CTS (Clear To Send) – odpověď na žádost, která je zasílána zpět k žádající
stanici. Zpráva obsahuje povolení k vysílání a opět obsahuje dobu vysílání
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rámce, neboť tato zpráva slouží i jako informace pro ostatní stanice, aby se
nepokoušely o přístup k přenosovému kanálu po určitou dobu.
Stanice tedy vyšle k přístupovému bodu zprávu RTS a vyčkává na obdržení
zprávy CTS (viz obr. 4.3). Ostatní stanice, které zachytí některou ze zpráv (RTS,
CTS), si nastaví svůj vlastní časovač tzv. vektor přidělení sítě (NAV4 – Network
Allocation Vector) na hodnotu, kterou zachytili v rámci RTS nebo CTS, a po celou
tuto dobu se nebudou pokoušet o přístup k médiu tzn. považují přenosové médium
za obsazené.
Využitím mechanismu RTS/CTS zajistíme, že se klienti nebudou pokoušet sou-
časně vysílat. Tento doplněk není pro standard 802.11 povinný a je pouze volitelný
[3, 28].
Obr. 4.3: Průběh komunikace s RTS/CTS.
Kde:
RTS . . . (Request To Send) žádost o možnost vysílání ze strany klienta.
CTS . . . (Clear To Send) vyhovění žádosti ze strany přístupového bodu.
Data. . . přenos příslušných dat.
ACK . . . (Acknowledge) potvrzení přenosu.
4.3 SSID a procesy skenování
Přístupové body v pravidelných intervalech vysílají administrativní signalizaci (rá-
mec beacon), dávají tím najevo okolí svou přítomnost. Tento rámec obsahuje zá-
kladní informace o AP (SSID, sílu signálu, podporované rychlosti,. . . ). Každé bez-
drátové zařízení, které se chce připojit do nějaké bezdrátové sítě WLAN, musí po
zapnutí vykonat proces skenování, kterým vyhledává dostupné bezdrátové sítě
v okolí. Tímto skenováním vyhledává v přijatých datech identifikátor sítě (SSID),
který je obsažen v rámci beacon, vysílaného přístupovým bodem.
4NAV je vnitřní časovač používaný každou stanicí, tento časovač pracuje paralelně spolu s kon-
venčním nasloucháním nosné VCS (Virtual Carrier Sense).
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- SSID – jednoznačný identifikátor bezdrátové sítě, který se nachází v hlavičce
rámce beacon. Každý přístupový bod vysílá tento jednoznačný řetězec s mož-
ností délky až 32 znaků v pravidelných intervalech. Oprávněný, ale bohužel
i neoprávněný, uživatel s jeho pomocí spolehlivě nalezne příslušnou bezdráto-
vou síť. V případě, že daná bezdrátová síť je složená z více AP, poskytující
svým klientům roaming, je nutné, aby tyto AP měly nastaven stejný SSID.
Většina výrobců přístupových bodů udává hodnotu parametru SSID již před-
nastavenou (viz tab. 4.1) a tyto hodnoty lze dohledat na internetu. Pro zave-
dení alespoň minimální bezpečnosti je vhodné tuto hodnotu změnit na vlastní.
Tab. 4.1: Výchozí hodnoty SSID několika výrobců.
Výrobce Přednastavený SSID
Cisco Tsunami, WaveLAN Network
Linksys Linksys, wireless
ZyXEL Wireless
- Pasivní skenování – je proces, kdy klient naslouchá po určitou dobu na jed-
notlivých kmitočtových kanálech a vyčkává na rámec beacon, kde nalezne zá-
kladní parametry bezdrátové sítě. Po příjmu tohoto rámce si vyhledá parametr
SSID pro připojení do sítě. V případě příjmu více těchto rámců, od různých pří-
stupových bodů, si klient vybere (dle dostupných parametrů v rámci) takový
přístupový bod, se kterým bude mít nejsilnější signál a nejnižší chybovost.
- Aktivní skenování – klient má možnost výběru procesu aktivního skenování,
kdy sám generuje testovací rámce zvané probe request. Tyto rámce obsahují
buď konkrétní SSID bezdrátové sítě (na který odpovídá pouze příslušný AP),
nebo broadcast SSID (na který odpovídají všechny AP, které tento rámec
přijaly). Výběr AP je opět totožný jako u procesu pasivního skenování.
4.3.1 Připojení do WLAN
Klient, který se chce připojit do WLAN, musí absolvovat proces složený z kroků:
1. Autentizace – jedná se o proces ověření totožnosti klienta. Tento proces je
inicializován samotným klientem, a to vysláním žádosti k AP, který může
tuto žádost přijmout nebo odmítnout, případně přeposlat k autentizačnímu
serveru.
2. Asociace – po úspěšné autentizaci se dostává na řadu proces asociace, po jehož
dokončení je klient schopen již posílat data přes WLAN. Tento proces je opět
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inicializován ze strany klienta vysláním žádosti associate request, kterou AP
může přijmout nebo odmítnout, přičemž svoje rozhodnutí dá vědět klientovi
ve zprávě associate response.
• Reasociace – k tomuto procesu dochází v případě, že klient přijde o spo-
jení s přístupovým bodem z důvodu velkého provozu v síti, případně nízké
úrovně signálu, a nebo v případě roamingu (dochází ke zrušení asociace
u starého AP a je vyslána žádost o reasociaci u nového AP).
(a) Pasivní skenování. (b) Aktivní skenování.
Obr. 4.4: Proces přidružení k WLAN dle typu skenování. [31]
Z toho vyplývá, že aby klient vůbec mohl posílat data prostřednictvím WLAN,
musí nejprve splnit zadané požadavky na autentizaci (otevřená nebo na základě
sdíleného klíče). Celkový průběh přidružení (asociace) klienta k přístupovému bodu
prochází následujícími stavy (viz obr. 4.5).
Obr. 4.5: Průchod mezi stavy přidružení do WLAN. [18]
IEEE 802.11 specifikuje typy rámců, které mohou být vyměněny při přechodu
z jednoho stavu do druhého. Tyto rámce managementu, řídící rámce a rámce dat
jsou seskupeny do tříd a tyto třídy odpovídají příslušným stavům. [14]
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- Rámce třídy 1 (povoleno ze stavu 1, 2 a 3):
1. Rámce řídící (RTS, CTS, ACK)
2. Rámce managementu (Probe request, probe response, beacon)
3. Rámce dat
- Rámce třídy 2 (pouze ve stavu 2 a 3):
1. Rámce managementu (association request, association response, re-
association request, reassociation response, disassociation)
- Rámce třídy 3 (pouze ve stavu 3):
1. Rámce řídící (power save, block)
2. Rámce managementu (QoS)
3. Rámce dat
4.4 Autentizace
Pod pojmem autentizace se skrývá proces ověřování identity klienta, tedy zjištění
jeho oprávnění pro vstup do bezdrátové lokální sítě (WLAN). Tento proces se ode-
hrává na druhé, nebo-li spojové vrstvě. Ve standardu IEEE 802.11 jsou popsány
dva autentizační způsoby (otevřený nebo na základě sdíleného líče) a je pouze a jen
na správci sítě, kterou z těchto metod zvolí pro autentizaci do své sítě, při volbě
ale musí počítat s tím, že zvolenou metodu musí podporovat přístupový bod (AP)
a stejně tak všichni klienti (bezdrátové stanice).
Pro procesy autentizace se využívají rámce managementu, přičemž složení rámce
používaného pro autentizaci znázorňuje obr. 4.6. Význam jednotlivých polí je možno
naleznout v publikaci [14], kde tyto pole jsou pevné délky s výjimkou pole „Challenge
Textÿ, kde se přenáší ověřovací řetězec v případě zvolené autentizační metody sdí-
leného klíče.
Obr. 4.6: Struktura managementového rámce autentizace.
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4.4.1 Open System Authentication
V případě, že na přístupovém bodu je správcem nastavena tato autentizační metoda,
znamená to, že se do bezdrátové lokální sítě může připojit jakýkoli bezdrátový klient,
který má nastaven shodný identifikátor sítě SSID odpovídající nastavenému na AP.
To znamená, že pro autentizaci není potřeba znalost hesla nebo klíče. Při této metodě
může být využito ještě zabezpečovacího algoritmu WEP (Wired Equivalent Privacy),
ovšem až po úspěšném procesu autentizace a asociace pro zakódování vlastních
přenášených dat.
Samotný průběh autentizace otevřeného typu (viz obr. 4.7) je zastoupen výmě-
nou dvou management rámců s podtypem „authenticationÿ. První rámec je vyslán
stanicí žádající o autentizaci a druhý rámec je vyslán směrem k žádající stanici s vý-
sledkem. V případě úspěšné autentizace jsou obě strany (stanice a AP) považovány
za vzájemně autentizované. Pro zrušení autentizace se využívá rámce s podtypem
„deauthenticationÿ. [14]
4.4.2 Shared System Authentication
Při nastavení této autentizační metody je nutnost nasazení zabezpečovacího algo-
ritmu (WEP). To znamená, že pro správnou autentizaci je zapotřebí mít na straně
klienta i přístupového bodu stejný klíč.
Proces autentizace probíhá tak, že na počátku vyšle klient zprávu „authentication
requestÿ čili žádost o autentizaci k AP, ten mu jako odpověď na jeho žádost zašle
náhodně vygenerovaný text. Klient tento příchozí text musí využitím svého klíče za-
kódovat a takto zakódovaný text pošle zpět k přístupovému bodu, který ho po přijetí
rozkóduje pomocí svého klíče a výsledek, který se musí shodovat s původně vygene-
rovaným textem, porovná. Tímto procesem si AP ověření správnost WEP klíče na
straně klienta, neboť shoda výsledku znamená, že klient používá správný klíč a AP
zašle svoje rozhodnutí o přijetí nebo odmítnutí klientovi ve zprávě „authentication
responseÿ. Tento proces autentizace je zachycen na obr. 4.7.
(a) Open System Authentication – průběh. (b) Shared System Authentication – průběh.
Obr. 4.7: Průběh autentizace.
30
5 ÚVOD DO BEZPEČNOSTI WLAN
Mobilita spolu s poměrně snadnou realizací WLAN je jedním z hlavních aspektů
jejího průniku do podnikových a domácích sítí. Je nutné si uvědomit, že svět in-
formací se považuje za velmi cenný, a proto musí být značná část úsilí věnována
právě bezpečnosti. Vývoj bezpečnostních opatření v počítačových sítí je nekončící
proces a to z toho důvodu, že postupem času se nacházejí další a další slabá místa,
která byla, jsou a mohou být zneužita k nepoctivým praktikám. Strach a nedůvěra
se stává hnacím prostředkem pro zdokonalování a poskytování zvýšené bezpečnosti.
Při zaměření na bezpečnost v bezdrátových počítačových sítích, které ze své
podstaty přenosu je možné bez větších obtíží odposlouchávat, a tím získávat cenné
informace, je nutné aplikovat dostupné mechanismy pro zajištění:
- autentizace, nebo-li přístup oprávněného uživatele,
- integrity přenášených zpráv,
- šifrování přenášených dat.
Při zabezpečování sítě nemůžeme dosáhnout jejího zabezpečení na 100 %, mů-
žeme ovšem zvýšit zabezpečení pomocí různých mechanismů a to do té míry, aby
vynaložené úsilí na její prolomení bylo větší než potenciální užitek z jejího prolomení.
5.1 Wired Equivalent Privacy (WEP)
Protokol WEP byl navržen jako volitelný doplněk pro bezdrátové sítě 802.11, jehož
cílem bylo dosáhnout nejlépe stejné bezpečnosti komunikace, vyskytující se u pev-
ných sítí LAN. Volitelný je z toho důvodu, že jeho použití není standardem vy-
žadováno, ale pouze jen doporučováno. Tento protokol lze využít jak pro proces
autentizace, tak pro šifrování dat, ovšem v dnešní době je výhodnější tento „slabýÿ
protokol využívat pouze pro šifrování a úkol autentizace přenechat na bezpečnějších
řešeních. Pro protokol WEP bylo převážně čerpáno ze zdrojů [3, 20, 31].
5.1.1 Autentizace (WEP)
Při využití protokolu WEP pro autentizaci (ověření identity) je provedení možné
buď otevřeně (open system), nebo na základě sdíleného klíče (shared key) viz sekce
4.4.1 a 4.4.2. Souvislost použité metody autentizace a šifrování můžeme vyjádřit tak,
že při otevřené autentizaci, tedy bez ověření klienta, můžeme využít šifrování dat
pomocí WEP, ale autentizace sdíleným klíčem je možná pouze v případě následného
použití protokolu WEP pro šifrování dat.
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Proces autentizace je pouze jednostranný, a to ze strany klienta tzn. klient se
autentizuje vůči přístupovému bodu a sám nemá jistotu, že se připojuje k autorizo-
vanému AP. Klíč při autentizaci ověřuje pouze samotné zařízení nikoliv samotného
uživatele.
5.1.2 Šifrování (WEP)
Rozhodnutí o tom, zda je použit šifrovací algoritmus pro přenášené zprávy, je dáno
nastavením příslušného pole (Protected frame) uvnitř MAC rámce. Proces šifrování
dat mezi klientem a přístupovým bodem může být realizován 64 nebo 128-bitovým
klíčem. Tento klíč je složen z inicializačního vektoru (IV, Initialization Vector) kon-
stantní délky 24 bitů a tajného (někdy označovaného jako uživatelského) klíče
o délce buď 40 bitů nebo 104 bitů, v závislosti na zvolené délce klíče.
Tento IV slouží jako jeden ze vstupů do generátoru vytvářejícího symetrickou
proudovou šifru a je generován vysílající stranou, přičemž se jeho hodnota musí dy-
namicky měnit. Druhým vstupem generátoru je již zmíněná hodnota tajného klíče,
která je definována správcem sítě. Tento generátor nám v závislosti na vstupu ge-
neruje šifrovací klíč, kterým se pak následně šifruje přenášená zpráva.
Pro dešifrování zprávy na přijímací straně je opět přítomen generátor, který
nám pro správné dešifrování musí vygenerovat stejný (de)šifrovací klíč tzn., je za-
potřebí, aby na jeho vstup přicházel stejný tajný klíč a hodnota IV, která se použila
na vysílající straně. Tato hodnota IV je z vysílající strany přenášena v otevřeném
(nezašifrovaném) tvaru.
Bližší přiblížení procesu šifrování přenášené zprávy protokolem WEP mezi bez-
drátovou stanicí klienta a přístupovým bodem (AP) je graficky znázorněno na ná-
sledujícím obr. 5.1.
Obr. 5.1: Princip WEP šifrování.
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Pro vytvoření šifrovacího klíče byla zvolena ve standardu 802.11 symetrická prou-
dová šifra s označením RC41. Mechanismus RC4 pracuje jako generátor pseudoná-
hodných čísel (PRNG, PseudoRandom Number Generator), jehož vstupem je kom-
binace tajného klíče (délky 40 nebo 104 bitů) a inicializačního vektoru (IV, délky
24 bitů), výstupem se pak stává šifrovací klíč, používaný k zašifrování přenášené
zprávy pomocí logické operace XOR.
Základním požadavkem bezpečné šifry RC4 je skutečnost, že se nesmí za žád-
ných okolností využít stejná inicializační hodnota generátoru tzn., aby kombinace
IV a tajného klíče byla vždy jedinečná. Jelikož je ovšem hodnota uživatelského klíče
statická (nastavena správcem sítě), musíme zajistit dynamickou změnu IV, který je
generován vysílající stranou.
Změna IV se stává velkým problémem protokolu WEP, neboť nespecifikuje ja-
kým způsobem získávat hodnoty IV. Tento inicializační vektor má konstantní délku
24 bitů tzn., že celkový počet možných kombinací je 224 tj. přibližně 16,5 milionu
kombinací. Na první pohled se to může zdát jako dostatečný počet, ovšem opak
je pravdou a tento počet se vyčerpá poměrně rychle a generované klíče se začnou
brzy opakovat, a tím je porušen základní požadavek bezpečné šifry RC4 a z pohledu
potenciálního útočníka větší šance k rozluštění tajného klíče.
5.1.3 Integrita dat (WEP)
K zajištění integrity (neměnnosti) dat při přenosu, provádí WEP výpočet kontrol-
ního součtu datové části rámce využitím CRC (Cyclic Redundancy Check), jehož
výsledkem je hodnota označovaná ICV (Integrity Check Value). Tento ICV se ná-
sledně připojuje na konec příslušného rámce a šifrování probíhá rovnou pro data
společně s připojeným ICV. Takovýto rámec se na přijímací straně dešifruje a pro-
vede se kontrola ICV, v případě nesouhlasu s hodnotou uvedenou v rámci dojde
k jeho zahození.
5.1.4 Útoky a bezpečnostní slabiny (WEP)
Bezpečnostní protokol WEP pro zabezpečení WLAN je i přes všechna varování
stále využíván. Převážně je ovšem používán pro zabezpečení tzv. domácích sítí, a to
právě z důvodu svého snadného nastavení. Naopak postupem času nasazení tohoto
protokolu téměř vymizelo z firemní oblasti, právě z důvodu jeho bezpečnostních
slabin a poměrně snadno realizovatelných útoků i těmi méně zkušenými útočníky.
1Roku 1987 byla navržena Ronaldem Rivestem, pod záštitou společnosti RSA Security, symet-
rická proudová šifra s označením RC4 (Rivest Cipher 4 ).
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Pro cílené útoky, na sítě zabezpečené protokolem WEP, jsou využívány jeho
bezpečnostní slabiny, které od jeho vzniku byly postupně nacházeny.
Bezpečnostní slabiny (WEP)
Pro přehlednou orientaci je vhodné rozdělit tyto slabiny do míst, kde se nacházejí:
à Autentizace:
8 probíhá pouze jednostranně, čímž uživatel nemá jistotu, že AP, s kterým
komunikuje, je ten správný (autentizuje se pouze stanice přístupovému
bodu, nikoli naopak).
8 nedochází k autentizaci uživatele tzn., že je podporována autentizace sta-
nice jako HW zařízení. Stane-li se, že je toto HW zařízení ukradeno, do-
chází k prolomení bezpečnosti a je zapotřebí změna tajného klíče, neboť
útočník má k dispozici starou podobu tajného (uživatelského) klíče.
8 v případě, že se útočníkovi podaří zachytit relaci výzva – odpověď při au-
tentizaci sdíleným klíčem, je schopen odvodit tajný klíč (relace výzva –
odpověď se posílá otevřeně).
à Šifrování:
8 protokol WEP neumí automaticky měnit klíče a je problém s jeho dis-
tribucí, která probíhá manuálně a v případě rozsáhlých bezdrátových sítí
je změna klíče velice problematická. Při šifrování se musí využívat stejný
tajný klíč na všech zařízeních v dané WLAN.
8 není specifikováno, jak se má měnit 24-bitová hodnota IV. V určitém
okamžiku se použije již někdy použitá hodnota a útočník čekající na tuto
skutečnost toho rázem využije k prolomení klíče.
à Integrita dat:
8 pro výpočet ICV je využito algoritmu CRC-32, který běžně slouží pro
detekci chyb během přenosu a v důsledku své lineárnosti je náchylný na
útoky typu MITM (Man In The Middle).
Útoky (WEP)
Protokol WEP je poměrně náchylný na řadu útoků z důvodu jeho bezpečnostních
nedokonalostí, kterými je provázen již od počátku. Postupem času se jeho bezpeč-
nost jistým způsobem vyvíjela, ovšem stejně tak se na tento vývoj přizpůsobovaly
příslušné útoky.
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â Útok hrubou silou a slovníkový útok
Útok hrubou silou (brutal-force attack) je zaměřen na prolomení tajného klíče
(délky 40 nebo 104 bitů) právě způsobem zkoušení všech možných kombi-
nací šifrovacího klíče. Distribuovaný útok hrubou silou můžeme využít proti
tajnému 40-bitovému klíči, ovšem proti 104-bitovému se využívá v kombinaci
se slovníkovým útokem. Jedná se o poměrně časově náročný útok a v dnešní
době trochu neefektivní.
â FMS útok
Roku 2001 byla svými autory prezentována publikace popisující první útok na
WEP označovaný jako FMS2 [10]. Využívá zranitelnosti šifrovacího algoritmu
RC4, kdy některé IV tzv. slabé inicializují PRNG způsobem, kdy první bajt
šifry se generuje využitím bajtu z klíče, čímž se odhaluje část informace o klíči
ve výstupních bajtech. Dále se využívá znalosti, že první výstupní bity jsou
předvídatelné neboť obsahují záhlaví SNAP (hodnota 0xAA) u paketů 802.11.
Využitím těchto skutečností pak stačí potenciálnímu útočníkovi zachytit do-
statečný počet paketů obsahujících tyto slabé IV, čímž následně může odvodit
tajný klíč.
V dnešní době již většina výrobců upravila svoje zařízení tak, aby se vyhýbala
těmto slabým IV, proto je velice nutné kontrolovat dostupné firmware pro daná
zařízení a řádně je aktualizovat pro zvýšení bezpečnosti proti těmto útokům.
V případě, že jsme nuceni použít pro zabezpečení sítě protokol WEP, měli
bychom se pro zvýšení bezpečnosti držet několika doporučení:
- používat nejdelší možný klíč (místo 40-bitového klíče zvolit 104-bitový),
- nepoužívat proprietární generátory klíčů příslušné délky na základě vloženého
řetězce tzn. zadávat příslušné délky klíčů v šestnáctkové soustavě manuálně,
- zásadně nepoužívat jednoduché hesla např. qwertz, 12345, heslo apod., které
jsou součástí slovníků pro slovníkové útoky, ale naopak kombinací alfanume-
rických znaků, velkých/malých písmen a speciálních znaků vytvořit dlouhý
řetězec,
- měnit hodnotu klíče tak často, jak je to jen možné.
2Název útoku je odvozen od jmen svých autorů Fluhrer, Mantin a Shamir.
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5.2 IEEE 802.1x
Roku 2001 byla organizací IEEE schválena norma 802.1x (Port Based Network
Access Control, doplněna roku 2004) týkající se řízení přístupu do sítě prostřednic-
tvím autentizace na portech [17]. Jedná se o bezpečnostní rámec určený především
pro metalické sítě LAN, ovšem je možné jej využít pro významné zlepšení bez-
pečnosti v prostředí bezdrátových sítí 802.11. Tento bezpečnostní rámec zahrnuje
silnou autentizaci uživatelů, integritu zpráv šifrováním (spolupráce s šifrovacími me-
chanismy) a distribuci klíčů. Cílem 802.1x je zamezit (blokovat) přístup do lokální
sítě uživatelům bez patřičného oprávnění. Dále bude o 802.1x pojednáváno právě
z pohledu bezdrátových sítí.
V případě bezdrátových sítí WLAN dochází k autentizaci na úrovni logických
portů přístupového bodu, kde každá bezdrátová stanice komunikuje s jedním tako-
vým logickým portem (nejedná se o porty na úrovni transportní vrstvy).
Autentizace probíhá takovým způsobem, že přístupový bod zprostředkovává spo-
jení mezi uživatelem bezdrátové stanice (klientem) a autentizačním serverem (nej-
častěji RADIUS nebo Kerberos), který rozhoduje o výsledku autentizace. Základ
802.1x je tvořen protokolem EAP3 (Extensible Authentication Protokol), který pod-
poruje více autentizačních mechanismů.
5.2.1 Základní entity a proces autentizace 802.1x
Úloha autentizace podle 802.1x je uskutečňována třemi základními entitami (viz
obr. 5.2), kde základním požadavkem pro správnou činnost je zajištění podpory
802.1x a zvoleného typu EAP na všech třech základních entitách.
Obr. 5.2: Znázornění základních entit 802.1x.
• Žadatel – (supplicant) jedná se o entitu vyžadující autentizaci pro přístup do
sítě (bezdrátová stanice resp. uživatel).
3Definován v RFC 3748.
36
• Autentizátor – (authenticator) tato entita povoluje nebo blokuje provoz od
žadatele v závislosti na jeho ověření, tvoří prostředníka komunikace mezi ža-
datelem a autentizačním serverem. Entita je tvořena přístupovým bodem.
• Autentizační server – (AS, authentication server) entita obsahující auten-
tizační informace (většinou server RADIUS, Remote Authentication Dial In
User Service).
Pro využití protokolu EAP v sítí LAN slouží EAPOL (EAP over LAN ), neboť
původní návrh EAP byl zamýšlen jako rozšíření pro PPP4 (Point-to-Point Protocol)
z důvodu podpory novějších autentizačních mechanismů. Náplní protokolu EAPOL
je zapouzdřování zpráv protokolu EAP do EAPOL rámců. [27]
Vlastní proces komunikace je řízen autentizátorem (AP), který blokuje veškeré
síťové prostředky a služby pro uživatele vyjma autentizačního serveru. Tudíž, chce-
li uživatel získat přístup do sítě, musí se nejprve autentizovat. Pro dosažení tohoto
omezení, autentizátor využívá modelu dvou virtuálních portů tzv. řízený a neří-
zený port (controlled a uncontrolled). [22]
- řízený port – tento port v počátku blokuje veškerý provoz, říkáme že se na-
chází v neautorizovaném stavu. Po úspěšně autentizaci uživatele dojde k jeho
odblokování (přejde do autorizovaného stavu) a prochází jím síťový provoz.
- neřízený port – tento port také blokuje veškerý provoz vyjma rámců proto-
kolu EAP používané pro komunikaci autentizátora a autentizačního serveru.
Na základě výsledku této komunikace dochází k povolení/blokování provozu
uživatele se sítí.
Autentizační konverzaci začíná žadatel, posláním startovacího rámce autentizá-
torovi (1). Tím je autentizátor upozorněn na existenci žadatele, přičemž žadateli je
umožněna pouze komunikace EAP přes neřízený port. Autentizátor pošle žadateli
rámec s žádostí na identifikaci (2), na kterou žadatel odpoví rámcem se svými identi-
fikačními údaji (3). Autentizátor identifikační údaje žadatele předá autentizačnímu
serveru (AS), který na základě identifikačních údajů vyšle směrem k autentizátoru
výzvu např. zadání hesla (4). Autentizátor tuto výzvu opět předá k žadateli, který na
ni musí patřičným způsobem odpovědět a tuto odpověď zašle autentizátoru (5), který
ji opět předá AS. Na základě této odpovědi provede AS ověření správnosti a svůj
výsledek (úspěšný/neúspěšný) zašle autentizátoru, aby ji mohl přeposlat žadateli
(6). Přičemž autentizátor přepne řízený port do autorizovaného stavu, v případě
úspěšného výsledku. Tento průběh autentizace je znázorněn na obr. 5.3.
4Navržená specifikace protokolu EAP pro PPP je popsána v dokumentu RFC 2284.
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Obr. 5.3: Znázornění průběhu autentizace 802.1x s EAP protokolem.
5.2.2 Autentizační komponenty 802.1x
802.1x používá protokol EAP k definování způsobu výměny autentizačním zpráv
mezi základními entitami (žadatel, autentizátor a autentizační server), ovšem ne-
definuje bezpečnostní protokoly a mechanismy pro autentizační proces [22]. Pro
zabezpečování autentizačního procesu je prostřednictvím EAP zajištěna podpora
více autentizačních mechanismů. Nejvíce používané autentizační mechanismy jsou
znázorněny na obr. 5.4 s následujícím stručným popisem. [3, 31]
Obr. 5.4: Některé autentizační mechanismy prostřednictvím EAP.
EAP-MD5
Autentizační mechanismus MD5 je považován pro sítě 802.11 za nejslabší, a to
z toho důvodu, že autentizace klienta je podmíněna zadáním hesla, čímž je ná-
chylná např. na slovníkové útoky. Dále nedochází ke vzájemné autentizaci, dochází
pouze k ověření klienta, kde klient nemá možnost ověřit, že komunikuje se správným
AP, z čehož plyne náchylnost na typ útoku mužem uprostřed (MITM). V porovnání
s ostatními metodami neumožňuje dynamické generování šifrovacích klíčů.
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EAP-TLS
Nejsilnější řešení z pohledu bezpečnosti je realizováno metodou TLS (Transport
Layer Security) umožňující vzájemnou identifikaci, na základě digitálních certifi-
kátů podepsaných certifikační autoritou, klienta a autentizačního serveru. Metoda
je založena na infrastruktuře veřejného klíče PKI (Public Key Infrastructure) pro-
střednictvím které se vytváří mezi klientem a AS šifrovaný tunel, přes který dochází
k výměně autentizačních údajů. Z jedné strany se jedná o nejsilnější metodu, ovšem
z pohledu druhé strany je podmínkou mít na obou stranách (klient a AS) instalovány
digitální certifikáty. Zajištění této podmínky je poměrně problematické u rozsáhlých
sítí. Jelikož autentizace probíhá šifrovaným tunelem, tak je chráněna před útoky
MITM a odposlechu.
EAP-TTLS
TTLS (Tunneled Transport Layer Security) představuje rozšířenou verzi autentizač-
ního mechanismu TLS, přičemž je znatelně snadnější na implementaci. Opět zde
probíhá výměna autentizačních údajů v šifrovaném tunelu, ovšem digitální certifi-
kát je použit pouze pro autentizaci AS vůči klientovi a klienti pro svou autentizaci
používají hesla. Šifrovaný tunel zajišťuje opět odolnost proti odposlechu a MITM.
LEAP
Některé autentizační mechanismy jsou otevřeným řešením, ovšem najdou se i takové,
které jsou čistě firemním řešením. Roku 2000 společnost Cisco Systems vydala své
proprietární řešení v podobě protokolu LEAP (Lightweight EAP), který se ovšem
příliš neujal, a to právě z důvodu jeho použitelnosti v sítích složených pouze ze
zařízení Cisco. Nicméně toto řešení umožňuje vzájemnou autentizaci a také dyna-
mické generování klíčů WEP pro každou relaci (klíč je generován v průběhu každé
autentizace uživatele do sítě).
PEAP
Metoda PEAP5 (Protected EAP) je velmi podobná TTLS. Dochází opět ke zřízení
šifrovaného tunelu, s jehož pomocí se AS autentizuje příslušnému klientovi (prostřed-
nictvím digitálního certifikátu) a následně pro autentizaci klienta je možno použít
některou z dalších metod EAP (např. výzva MD5).
5Protected EAP byl navržen ve spolupráci firem Microsoft, Cisco Systems a RSA.
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Tab. 5.1: Stručné porovnání autentizačních metod EAP. [3]
Vzájemná Náročnost Typická
Metoda
autentizace
Bezpečnost
implementace implementace
EAP-MD5 ne slabá nízká heslo na výzvu
ano nejlepší vysoká
dig. certifikáty
EAP-TLS
na obou stranách
ano lepší střední
dig. certifikát u
AS a klientEAP-TTLS
jiná aut. metoda
LEAP ano dobrá střední na základě hesla
PEAP ano lepší střední podobné TTLS
5.3 Wi-Fi Protected Access (WPA)
Důsledkem zjištěných nedokonalostí v zabezpečení bezdrátových sítí protokolem
WEP (roku 2001), byl započat vývoj doplňku pro znatelné zlepšení zabezpečení
WLAN pod označením 802.11i. Jelikož tato doplňková bezpečností norma byla
schválena a přijata až v roce 2004, tak do jejího schválení uvedlo sdružení výrobců
Wi-Fi Alliance6 jako dočasné řešení bezpečnostních problémů již hotovou část této
specifikace pod označením WPA (Wi-Fi Protected Access). Dočasné řešení bylo vo-
leno s ohledem na stávající HW vybavení, aby nebyla potřeba celková výměna, ale
pouhá aktualizace softwaru/firmwaru.
Bezpečnostní mechanismy v rámci WPA tedy slouží k potlačení známých nedo-
statků vyskytujících se u protokolu WEP (šifrování statickým klíčem, velice slabá
autentizace,. . . ).
- Autentizace – využití buď autorizace na portech (802.1x) s různými meto-
dami vzájemné autentizace (EAP) nebo přednastavených klíčů PSK.
- Zlepšené šifrování – dosaženo protokolem TKIP (Temporal Key Integrity
Protocol), využívající dočasné klíče (dynamická regenerace klíčů), číslování
paketů spolu s kontrolou jejich integrity.
- Kontrola integrity – funkce MIC7 (Message Integrity Check).
Uvedené zlepšení v podobě WPA je zpětně slučitelné se zabezpečením WEP
i dopředně s následným WPA2 (kap. 5.4). Ovšem ona zpětná slučitelnost způsobuje
6Globální nezisková organizace, tvořená dnes již více než 300 společnostmi, zabývající se správou
a řízením globálně uznávaných standardů pro lepší kompatibilitu HW používaného ve vysokorych-
lostních bezdrátových sítích.
7Jedná se o jednocestnou hašovací funkci přezdívanou Michael, jež navrhl Neil Ferguson.
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problémy v prostředí, ve kterém se nacházejí jak produkty s podporou WEP, tak
i s podporou WPA, kde je ve výsledku použit právě onen slabší protokol WEP.
Při návrhu WPA musel být brán zřetel na situaci implementace ve firemním
a domácím prostředí. Neboť v domácím prostředí (tzn. malé sítě) není příliš ekono-
mické využívat služeb autentizačního serveru (AS) na rozdíl od firemního prostředí
(tzn. střední a velké sítě). Z tohoto důvodu poskytuje WPA dvě řešení, jak realizovat
zabezpečení příslušné WLAN (viz tab. 5.2).
Tab. 5.2: Pracovní režimy WPA (Wi-Fi Protected Access).
Wi-Fi Protected Access – WPA
Režim
Autentizace Šifrování
Enterprise Mode
802.1x / EAP TKIP / MIC
(firemní mód)
Personal Mode
PSK TKIP / MIC
(osobní mód)
5.3.1 Hierarchie a distribuce klíčů
Před uvedením používaných mechanismů autentizace a celkového šifrování je nutné,
zmínit se o klíčích používaných v rámci WPA, a také jakým způsobem dochází
k jejich vlastní distribuci mezi jednotlivými prvky bezdrátové sítě.
Skutečností je, že míra bezpečnosti připojení stanice do sítě s následným provo-
zem, je závislá na bezpečnosti klíčů resp. kolekci různých klíčů. Existují dva druhy
klíčů (dle typu komunikace), které se rozdělují na sadu dalších klíčů, které mají
odlišné místo použití a dobu života, po kterou je lze využívat. Dle typu komunikace
(unicast/multicast) rozeznáváme:
- Pairwise key – pro unicastové přenosy,
- Group key – pro multicastové přenosy.
Pairwise key
Základem pro klíče používané v rámci unicastového provozu je výstup úspěšné au-
tentizace, který je indikován získáním hlavního klíče PMK (Pairwise Master Key).
Způsob získání klíče PMK je závislý na použité metodě autentizace, kde v případě
802.1X (EAP) je klíč získán z AS (PMK je odvozen z MK8, Master Key), ovšem
8Klíč generovaný AS na základě výměny zpráv mezi klientem a AS, jedná se o tajný klíč, který
musí být držen v tajnosti.
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v případě sdíleného klíče PSK platí PMK = PSK. Kde PSK je generováno na
základě hesla tvořeného shlukem znaků (o délce 8 až 63 znaků) nebo 256-bitovým
řetězcem. Potřebné klíče jsou následně odvozeny z hlavního klíče PMK, jak je zob-
razeno v hierarchii párového klíče na obr. 5.5.
Obr. 5.5: Hierarchie párového klíče. [24]
Samotný PMK klíč se nikdy nepoužije k procesu šifrování nebo kontroly integrity
dat, ale generuje se z něj dočasný šifrovací klíč unicastového provozu PTK (Pairwise
Transient Key), jehož délka je závislá na šifrovacím protokolu (viz obr. 5.5). Složení
PTK je následující:
• KCK – (Key Confirmation Key), využití pro autentizační zprávy (MIC9) bě-
hem čtyřcestné výměny tzv. 4–Way Handshake a výměny skupinového klíče
tzv. Group Key Handshake.
• KEK – (Key Encryption Key), využívá se k zajištění utajení (šifrování) dat
během 4–Way Handshake a Group Key Handshake.
• TK – (Temporary Key), využívá se k šifrování dat (používaný TKIP a CCMP).
• TMK – (Temporary MIC Key), určen k autentizaci dat, přičemž je využíván
pouze algoritmem Michael s TKIP. Použití na každé straně komunikace (Tx
a Rx).
Způsob generování PTK z PMK můžeme pro bližší náhled popsat následujícím
algoritmem, jehož výsledek představuje PTK, ze kterého se již odebírají potřebné
9Princip kontrolního součtu MIC je součástí kap. 5.3.3.
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dočasné klíče určené pro šifrování a autentizaci dat přístupového bodu a klienta.
Definici algoritmu je možné zapsat následovně
PTK ← PRF −X(PMK,PKE,MAC1||MAC2||Nonce1||Nonce2) (5.1)
kde PRF-X . . . speciální hašovací funkce (X=512 pro TKIP, X = 384
pro CCMP),
PMK . . . Pairwise Master Key,
PKE . . . rozšířující řetězec (Pairwise Key Expansion),
MAC1,2 . . . představují MAC adresu dvou zařízení, z niž MAC1 je
numericky menší a MAC2 numericky větší,
Nonce1,2 . . . představují A/SNonce, z niž Nonce1 odpovídá menší
a Nonce2 zase větší z hodnot A/SNonce,
|| . . . operace představující zřetězení.
Group key
K ochraně skupinového (multicast) provozu je určen klíč GTK (Group Transient
Key), který se odvozuje z master klíče označovaného GMK (Group Master Key),
pevného rozšiřujícího řetězce (heslo), MAC adresy přístupového bodu a náhodného
čísla GNonce10. Tato hierarchie skupinového klíče je znázorněna na obr. 5.6.
Obr. 5.6: Hierarchie skupinového klíče. [24]
Přístupový bod vygeneruje náhodné číslo o délce 256 bitů označované GMK11.
Následně tato hodnota, spolu s dalšími výše uvedenými, vstupuje do bloku PRF
10Zkratka Nonce označuje „number used onceÿ, tedy představuje náhodné nebo pseudonáhodné
číslo použitelné pouze jedenkrát.
11Vygenerovaná hodnota musí být tzv. kryptograficky kvalitní tzn., že daná hodnota nesmí být
nikomu známa do doby, než se vygeneruje.
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(PseudoRandom Function), který představuje pseudonáhodnou funkci využívající
mechanismu HMAC-SHA1. Výstupem této funkce se stává klíč GTK, jehož délka je
závislá na použitém protokolu. Tento klíč GTK obsahuje dva dočasné klíče:
• GEK – (Group Encryption Key), využívá se k šifrování dat (používá ho pro-
tokol CCMP pro autentizaci a šifrování a protokol TKIP).
• GIK – (Group Integrity Key), využívá se pro autentizaci dat (pouze algoritmus
Michael s protokolem TKIP).
Způsob generování GTK z GMK můžeme pro bližší náhled popsat následujícím
algoritmem
GTK ← PRF −X(GMK,GKE,MAC||GNonce) (5.2)
kde PRF-X . . . speciální hašovací funkce (X=256 pro TKIP, X = 128
pro CCMP),
GMK . . . Group Master Key,
GKE . . . rozšířující řetězec (Group Key Expansion),
MAC . . . představuje MAC adresu autentizátoru (přístupového
bodu),
Gonce . . . náhodná hodnota generovaná autentizátorem,
|| . . . operace představující zřetězení.
V procesu odvozování příslušných klíčů (viz obr. 5.7) nastávají celkem dvě výměny:
A) 4–Way Handshake – s cílem stanovení PTK a GTK,
B) Group Key Handshake – s cílem obnovení GTK.
Obr. 5.7: Průběh odvození klíčů s distribucí. [24]
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A) 4–Way Handshake
Při procesu dochází k výměně celkem čtyř EAPOL-Key zpráv mezi klientem a pří-
stupovým bodem. Tento proces je iniciován přístupovým bodem po úspěšném do-
končení autentizace. Příklad takové výměny je znázorněn na obr. 5.8 s následujícím
popisem.
Obr. 5.8: 4–WayHandshake. [16]
Jak můžeme vidět, proběhly celkem čtyři výměny zpráv EAPOL-Key s určitým
obsahem [16]. Obecná struktura obsahu zpráv vypadá následovně:
(S,M,A, I,K,KeyRSC,A/SNonce,MIC,RSNIE,GTK[N ]).
â S – počáteční výměna klíčů hotova.
â M – přítomnost MIC ve zprávě (mělo by být nastaveno ve všech zprávách
vyjma první).
â A – nastaveno v případě požadované odpovědi od příjemce.
â I – instalační bit, určující zda bude klíč instalován.
â K – typ klíče P/G (Pairwise/Group).
â KeyRSC – obsahuje RSC (Receive Sequence Counter) pro instalovaný GTK.
â A/SNonce – náhodné číslo generované autentizátorem (ANonce) nebo žada-
telem (SNonce).
â MIC – kontrola integrity, generována využitím KCK.
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â RSN IE – dodatečné informace vyžadované pro výměnu klíčů.
â GTK – zapouzdřený GTK.
â N – určení indexu pro GTK.
Připomeňme si, že odvození PTK je na základě PMK, pevného řetězce (hesla),
MAC adresy AP i klienta a dvou náhodných čísel (A/SNonce). V první části je
autentizátorem (AP) vygenerováno náhodné číslo ANonce, které je zasláno k ža-
dateli v nezašifrovaném tvaru (1). Po příjmu ANonce, generuje žadatel své vlastní
náhodné číslo SNonce, provede výpočet PTK a odvodí dočasné klíče. Dále s vy-
užitím klíče KCK posílá k AP zprávu obsahující číslo SNonce a MIC, vypočítaný
z této zprávy (2). Jakmile autentizátor přijme druhou zprávu, využije čísla SNonce
k výpočtu PTK spolu s dočasnými klíči. Nyní je schopen vypočítat MIC této zprávy
a porovnat jej s MIC obsaženým ve zprávě, čímž ověří klientův PMK se správným
odvozením dočasných klíčů. Nyní AP zasílá klientovi třetí zprávu, nesoucí GTK
(z GMK a GNonce) zašifrované pomocí KEK spolu s MIC této zprávy využitím
klíče KCK (3). Po příjmu klient vypočítá MIC pro ověření správného PMK resp.
PTK na straně AP. Závěrečná zpráva od klienta k AP potvrzuje dokončení 4–Way
Handshake a oznamuje instalaci klíčů (4), přičemž AP po jejím příjmu ověří hodnotu
MIC a instaluje také své klíče.
B) Group Key Handshake
Při procesu dochází k výměně pouze dvou EAPOL-Key zpráv mezi klientem a pří-
stupovým bodem, přičemž se využívá klíčů KCK a KEK, které byly získány v rámci
4–Way Handshake. Příklad takové výměny znázorňuje obr. 5.9. [16]
Obr. 5.9: Group Key Handshake. [16]
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Jelikož se v následujícím popisu bude vyskytovat pojem „pořadové čísloÿ je
zapotřebí mít představu o jeho významu. Čas od času je potřeba group klíč aktuali-
zovat, bez výpadku nynější komunikace. Za tímto účelem umožňují klientské stanice
instalaci až čtyř klíčů současně, rozlišené hodnotou KeyID (o délce 2 bity), která
je posílána s každým rámcem. Na základě této hodnoty je specifikováno, který klíč
má být použit k dešifrování12. V případě, že chceme aktualizovat klíč GTK, musí
AP zaslat nový klíč GTK klientovi s instrukcí jeho uložení jako např.KeyID = 2,
přičemž je prozatím v multicastové komunikaci využíván klíč KeyID = 1, dokud
všechny stanice nejsou informovány o novém group klíči.
Před vysláním první zprávy vygeneruje AP nové náhodné číslo GNonce a vypo-
čítá nové GTK. Po výpočtu GTK zašifruje využitím klíče KEK a zašle jej směrem ke
klientovi spolu s pořadovým číslem a MIC kódem (1). Klient po příjmu zprávy ověří
její pravost na základě MIC, kde při úspěšném ověření je schopen GTK dešifrovat
a uložit si jej. Následně je klientem zaslána zpráva přístupovému bodu s potvrzením
dokončení Group Key Handshake v podobě pořadového čísla GTK a MIC kódu této
zprávy (2). AP po příjmu opět vypočítá MIC zprávy a instaluje tento nový GTK.
HMAC-SHA1
Při generování klíčů se využívá pseudonáhodná funkce (PRF) s HMAC-SHA1, jak
znázorňují obr.5.5, 5.6. Kde HMAC13 (Keyed-Hash Message Authentication Code),
neboli klíčované hašové autentizační kódy, vycházejí z MAC14 (Message Authenti-
cation Code), tedy autentizačního kódu zprávy zajišťující její integritu dat. MAC
se řadí mezi jeden ze způsobů použití blokových šifer v daném kryptosystému, je-
hož úkolem je autentizace původu zprávy, ale i obrana vůči náhodným, úmyslným
změnám nebo chybám vzniklým na komunikačním kanálu. Jedná se o krátký kód
vzniklý zpracováním dané zprávy s tajným klíčem.
Klíčované hašové autentizační kódy zpráv (HMAC) využívají místo blokové šifry
hašovací funkci. Touto hašovací funkcí zpracovávají zprávu (M) spolu s tajným
klíčem (K).
Definice HMAC je závislá na tom, z kolika bajtů (B) je složen blok kompresní
funkce15, tedy např. pro SHA-1 platí B = 64. Dále jsou definovány konstantní řetězce
o B bajtech ipad s hodnotou 0x36 a opad s hodnotou 0x5C. Klíč (K) se doplňuje
12Pro pairwise klíče platí KeyID = 0 a zbylé tři pozice jsou využity k rozlišení group klíčů.
13Definováno v RFC 2104.
14Nejedená se o podvrstvu spojové (linkové) vrstvy, tedy pozor na záměnu pojmů z důvodu
totožné zkratky.
15Pojem kompresní funkce a její konstrukce je blíže vysvětlen v publikaci [21].
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bajty 0x00 do délky B. Následně je hodnota HMAC definována jako
HMAC −H(M,K) = H((K ⊕ opad)||H((K ⊕ ipad)||M)), (5.3)
kde || představuje zřetězení a H příslušnou hašovací funkci.
Podle toho, kterou hašovací funkci využívají se i označují, tedy v uvedeném pří-
padě se jedná o hašovací funkci SHA-1 (Secure Hash Algorithm) tzn., že odpovídající
zápis je HMAC-SHA-1(K, M), kde M označuje zprávu a K označuje klíč. K získání
podrobnějšího popisu je možné využít [9, 21].
5.3.2 Autentizace (WPA)
Velice slabá (jednostranná) autentizace vyskytující se v rámci protokolu WEP (viz
kap. 5.1.1), je nahrazena vzájemnou autentizací, tedy klient se ověřuje síti a záro-
veň se ujišťuje, že se připojuje k požadované síti. Dříve byly zmíněny metody, jak
realizovat vzájemnou autentizaci, a průběh těchto metod je náplní této podkapitoly.
A) Autentizace PSK
Autentizace pomocí PSK je alternativou k autentizaci 802.1x (EAP), kterou je
možno využít v infrastruktuře bez autentizačního serveru (AS) tzn. WPA v osobním
(personal) režimu. Tato metoda autentizace je založena na klíči PSK, který musí být
manuálně nastaven na příslušných stanicích a přístupovém bodu dané sítě, zároveň
musí být klíč držen v tajnosti.
Na základě provedeného 4–Way Handshake (viz obr. 5.8), přesněji z druhé zprávy
(2) přístupový bod vypočte její MIC a ověří shodu s přijatým MIC dané zprávy tzn.,
že v případě shody klient zná PSW (Password), a tím je autentizován. Stejným
způsobem se ověří AP po příjmu třetí zprávy (3) klientem, který vypočítá MIC
a porovná vypočtený MIC s přijatým a v případě shody došlo k autentizaci AP [9].
PSK představuje řetězec o délce 256 bitů, nebo heslo (PSW) skládajícího se z 8
až 63 znaků, na jehož základě se generuje tento řetězec PSK podle algoritmu
PSK = PBKDF2(PSW,SSID, SSIDlength, 4096, 256), (5.4)
kde PBKDF2 . . . speciální hašovací funkce,
PSW . . . zadané heslo,
SSID . . . identifikátor WLAN,
SSIDlength . . . délka SSID,
4096 . . . počet hašů,
256 . . . představuje délku výstupu.
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Činnost algoritmu spočívá ve spojení hesla (PSW), identifikátoru sítě (SSID)
a jeho délky (SSIDlength), které je následně celkem 4096krát hašováno a výsledek
představuje hodnota o požadované délce 256 bitů. Výsledná hodnota představuje
PMK, ze kterého se následně odvozují dočasné klíče v průběhu 4–Way Handshake.
• PBKDF2 – jedná se o pseudonáhodnou funkci, jejímž úkolem je právě ono
odvození 256-bitového klíče PSK z hesla (PSW). Tato funkce je součástí stan-
dardu PKCS#5 (Password-Based Cryptography Standard). [34]
B) Autentizace 802.1x (EAP)
Bezpečnější variantou pro proces autentizace je využití infrastruktury s autentizač-
ním serverem. Její realizace je nákladnější, ovšem poskytuje bezpečnější autentizaci
než autentizace PSK. Tato varianta je přednostně využívána v rámci firemních sítí
(WPA Enterprise), které představují značné množství klientských stanic, které se
ověřují na základě centralizovaného AS.
Autentizace vychází ze standardu 802.1x (viz kap. 5.2), tedy klientská stanice se
autentizuje u AS a naopak podle dohodnuté autentizační metody podporované pro-
tokolem EAP (viz kap. 5.2.2). Výsledkem úspěšné autentizace se stává MK (Master
Key), z něhož se následně odvozuje klíč PMK (viz obr. 5.5).
Nejbezpečnější způsob je představován využitím metody EAP-TLS, ovšem rea-
lizace této metody je poměrně drahá, neboť k vzájemné autentizaci vyžaduje, aby
klient měl digitální certifikát vydaný certifikační autoritou (CA, Certification Au-
thority), které AS důvěřuje. Z tohoto důvodu se více v praxi uchytila autentizace
využitím metody PEAP16, která bude dále více přiblížena. Samozřejmě existuje
spousta dalších metod, které lze implementovat a k jejich seznámení je možné vyu-
žít publikaci [2].
Princip autentizace PEAP
Základní myšlenkou autentizační metody PEAP je zajištění výměny EAP zpráv
v soukromém šifrovaném tunelu. Uvedená myšlenka může být poněkud matoucí,
neboť právě účelem EAP je zajištění bezpečného komunikace jednotlivých stran.
V tomto případě je zapotřebí ujasnit si rozdíl mezi pojmem „soukromíÿ (privacy)
a „ověření identityÿ (authenticity). Soukromí představuje skutečnost, že nežádoucí
strana nemůže rozumět dané komunikaci, zatímco ověření identity znamená, že ko-
munikující strany jsou schopny prokázat svou identitu, tedy vědí s kým komunikují.
Právě ověření identity je úkolem EAP, zatímco úkolem PEAP je umožnit ověření
identity v soukromí. [2, 9]
16Kompletní popis metody PEAP je možno naleznout v publikaci [29].
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Z uvedeného jsme schopni si udělat představu, že proces autentizace, založený
na PEAP, bude probíhat ve dvou krocích (fázích):
à 1. krok (první fáze) – sestavíme zabezpečené spojení využitím EAP-TLS (viz
kap. 5.2.2), v jehož průběhu se ověřuje (autentizuje) pouze AS na základě po-
skytnutého certifikátu (žadatel←AS).
à 2. krok (druhá fáze) – po sestavení zabezpečeného spojení se vzájemně ověří
komunikující strany (žadatel↔AS).
Obr. 5.10: Autentizace pomocí PEAP. [9]
Proces vzájemné autentizace metodou PEAP je znázorněn na obr. 5.10, kde po-
drobnější vysvětlení uvedeného průběhu je následující:
1○ Předpokládejme, že AS je upozorněn autentizátorem na přítomnost klienta při
začátku komunikace využitím zprávy EAP-start.
2○ Na základě této skutečnosti AS pošle klientovi žádost (request) o identifikaci.
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3○ Klient byl vyzván AS, aby zaslal své identifikační údaje, ovšem místo toho aby
zaslal své pravé identifikační údaje, tak do zprávy uvede pouze anonymní iden-
tifikaci např. v rámci firemního prostředí ve tvaru anonymous@company.com17.
Anonymní identifikaci pošle právě z důvodu bezpečnosti, neboť ještě není se-
staven bezpečný kanál (tunel), kterým by posílal své pravé identifikační údaje.
4○ Přijatá odezva (response) na žádost umožní AS vyhodnotit, jakou autentizační
metodu použít (v tomto případě PEAP). Reakcí na tuto skutečnost bude tedy
prázdná zpráva EAP-TLS s nastaveným příznakovým bitem, signalizujícím
počátek TLS výměny (TLS handshake).
5○ Reakcí na přijatou zprávu je poslání zprávy Client-Hello, která obsahuje ná-
hodně vygenerované číslo SNonce spolu s informací, které šifrovací algoritmy
podporuje.
6○ Po příjmu zprávy od klienta se AS podívá do jejího obsahu a zkontroluje zda
je schopen poskytnout některý šifrovací algoritmus, dále vygeneruje vlastní
náhodné číslo ASNonce. Vybraný algoritmus spolu s ASNonce posílá klientovi
ve zprávě Server-Hello. Tato zpráva je následována zprávou nesoucí digitální
certifikát AS, který obsahuje jeho jméno a veřejný klíč (VK). Získané údaje
pak mohou být klientem použity k šifrování zpráv posílaných k AS a zároveň
k ověření podepsaných zpráv od AS. Pro ujištění klienta, že certifikát je pravý,
bývá podepsán certifikační autoritou (CA), čímž je klient schopen ověřit jeho
autentičnost využitím veřejného klíče certifikační autority. AS dává klientovi
na vědomí, že od něj očekává odezvu (zprávu) zasláním Server Done.
7○ V tomto bodě dochází k vytvoření tajného klíče mezi klientem a AS tzv. master
key (MK). Ten je tvořen spojením náhodných čísel SNonce, ASNonce a hod-
notou PMS (Pre-Master Secret), kterou klient náhodně vygeneroval. Jelikož
je zapotřebí, aby tuto nově generovanou hodnotu získal i AS, tak je na straně
klienta zašifrována pomocí veřejného klíče AS18 a poslána k AS, který ji ná-
sledně využitím soukromého klíče dešifruje. Tímto způsobem je hodnota PMS
dopravena k AS. Nyní již mají obě strany všechny potřebné komponenty
(SNonce, ASNonce a PMS) k dispozici a mohou tedy vypočítat MK (Mas-
ter Key) hašováním těchto hodnot [6]:
MK = PRF (PMS, SNonce, ASNonce). (5.5)
17Jedná se pouze o názorný příklad nikoliv o přesné znění anonymní identifikace klienta.
18E(PMS, V K).
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kde PRF . . . hašovací funkce,
PMS . . . dynamicky generováno klientem (48 B),
SNonce . . . náhodná hodnota generována klientem,
ASNonce . . . náhodná hodnota generována AS.
K AS následně pošle zašifrovanou zprávu Ukončeno tímto klíčem, která obsa-
huje haš tohoto klíče a všech vyměněných zpráv, které si v průběhu výměny
ukládal až doposud.
8○ Jakmile AS odvodí MK, tak pošle také zašifrovanou zprávu Ukončeno tímto
klíčem, obsahující opět haš všech doposud vyměněných zpráv a klíče MK.
Navíc provede ověření hodnoty s hašovou hodnotou obsaženou v přijaté zprávě
od klienta. Nyní již čeká pouze na odpověď od klienta.
9○ Klient ověří obsah přijaté zprávy od AS a pouze odpoví prázdnou zprávou.
Pokud by se jednalo o EAP-TLS, tak za jistých podmínek19 by byla AS zaslána
zpráva EAP-Success, čímž by byla autentizace dokončena. Jelikož se ale jedná o me-
todu PEAP, tak se proces nachází v bodě, kdy je dokončena první fáze (1. krok).
V druhé fázi se provede nový proces autentizace EAP od začátku, kde se AS
prokazuje platným certifikátem a klient některou jinou (méně robustní) metodou
např. heslem. Tato komunikace probíhá již uvnitř šifrovaného tunelu, který se vy-
tvořil v první fázi. Výměnu začíná klient zasláním svých pravých identifikačních
údajů (heslo) k AS zprávou EAP-identifikace (odpověď). V průběhu této druhé vý-
měny dochází k vzájemné autentizaci AS a klienta, po dokončení je získán nový MK,
ze kterého se následně odvodí PMK způsobem popsaným v kap. 5.3.1.
5.3.3 Temporal Key Integrity Protocol (TKIP)
Protokol TKIP20 byl navržen k řešení známých nedostatků spojených s protokolem
WEP. Při zabezpečení je opět využito proudové šifry RC4 pro zpětnou kompatibilitu
s WEP, ovšem její implementace je mnohem více propracovaná, čímž odstraňuje
jistou nedokonalost její předchozí implementace. TKIP je možné využívat na starších
zařízeních s podporou WEP, po provedení potřebné aktualizace softwaru/firmwaru,
při snížení výkonnosti přibližně o 10− 15 %.
Protokol TKIP je tvořen několika bezpečnostními prvky, jež svou implementací
odstraňují známé slabiny protokolu WEP. Soupis těchto prvků je uveden v tab. 5.3.
19Klient by se v průběhu musel prokázat platným certifikátem místo anonymní identifikace. [6]
20Někdy se můžeme setkat s označením WEP-fix.
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Tab. 5.3: Bezpečnostní prvky TKIP.
Bezpečnostní prvek Účel implementace
Eliminace možnosti manipulace s obsahem
1 MIC (integrita)
zprávy, nahrazuje nedostačující CRC.
Nedefinován způsob generování IV, nedostatečná
2 IV (generování)
délka→ opakování IV.
Mixování klíče Použití statického klíče pro šifrování,
3
pro každý paket útoky na slabé klíče (FMS).
Distribuce a správa
4
klíčů
Přímé použití klíče, mechanismus aktualizace klíče.
V následující části budou jednotlivé bezpečnostní prvky protokolu TKIP vysvět-
leny tzn., jakým způsobem eliminují známé nedostatky (slabiny) protokolu WEP.
A) Zajištění integrity dat (MIC)
Pro zajištění integrity dat u protokolu TKIP se používá MIC (Message Integrity
Check). Tento mechanismus je představován jednocestnou hašovací funkcí přezdíva-
nou Michael. Funkce Michael při návrhu algoritmu představovala určitý kompromis
mezi bezpečností a náročností, neboť zvolená funkce nevyužívá operaci násobení, ale
pouze bitové posuny a XOR. Z tohoto důvodu není výpočetně náročná a prvotní za-
řízení určená pro WEP ji jsou schopny zajistit (samozřejmě po příslušné aktualizaci
programového vybavení). [35]
S jistým předstihem je důležité upozornit na skutečnost odrážející výpočet kont-
rolního součtu MIC u protokolu TKIP a CCMP21. U TKIP je MIC počítán z každého
MSDU (MAC Service Data Unit) a u CCMP z každého MPDU (MAC Protocol Data
Unit), kde rozdíl mezi nimi je takový, že MSDU představuje data před fragmentací,
zatímco MPDU představuje data po fragmentaci. Tuto skutečnost můžeme formu-
lovat tak, že MSDU se nám fragmentací rozdělí na několik MPDU.
Vstupem hašovací funkce Michael22 jsou určité části příslušného MSDU, přes-
něji se jedná o cílovou, zdrojovou MAC adresu, prioritu a vlastní nešifrovaná data
(payload) daného rámce, dále je použit příslušný dočasný klíč (viz kap. 5.3.1) získaný
z PTK (TMK1 nebo TMK2 v závislosti na komunikující straně Tx resp. Rx). Výstu-
pem hašovací funkce je 64-bitový kontrolní součet MIC, který je následně připojen
k přenášeným datům.
21Popis protokolu CCMP bude součástí následující kapitoly.
22Přesnější vyjádření popisu funkce Michael je možno naleznout v [35].
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Tento popis můžeme vyjádřit následujícím způsobem:
MIC = H(TMK,DA, SA, priorita, payload) (5.6)
kde MIC . . . výstup hašovací funkce (představuje kontrolní součet),
H . . . jednocestná hašovací funkce Michael,
TMK . . . dočasný klíč TMK,
DA/SA . . . cílová/zdrojová MAC adresa,
priorita . . . rezervované pole o délce 1 B pro budoucí použití,
payload . . . datová část MSDU.
Jelikož při návrhu TKIP bylo patrné, že MIC není dostatečně bezpečný (ovšem
je na tom znatelně líp, než pouhý CRC kontrolní součet protokolu WEP), tak bylo
zavedeno určité protiopatření, jehož účelem bylo předejití útoku na MIC brutální
silou (brute force attack).
Mechanismus protiopatření je aktivován v případě, že během 60 s jsou na přijí-
mací straně detekovány dva špatné kontrolní součty MIC. Stane-li se tak, musí AP
odstranit všechny dočasné klíče (PTK) a zrušit veškerou komunikaci TKIP po dobu
trvání jedné minuty. V této době jsou ustanoveny nové dočasné klíče PTK, ovšem
komunikace je povolena až po uplynutí uvedeného časového intervalu. [12]
B) Generování a použití IV
V protokolu TKIP byl definován tzv. prodloužený IV (ExtIV, Extended IV ), jehož
délka je 48 b (připomeňme, že délka IV u WEP je pouze 24 b), která je dělena na dvě
části 16 b a 32 b. Jelikož protokol TKIP využívá opět mechanismu RC4 generátoru
(24 b IV se statickým klíčem generují šifrovací klíč), plní prodloužený IV funkce pro
zvýšení bezpečnosti a zamezení útoků na krátké IV.
Důležitou funkcí rozšířeného IV je jeho použití jako sekvenční čítač (TSC, TKIP
Sequence Counter). Hodnota čítače se neustále s každým rámcem inkrementuje, kde
hodnota TSC jednotlivých rámců je na přijímací straně kontrolována a v případě, že
není následující než hodnota TSC z předchozího rámce, tak je rámec zahozen. Tento
mechanismus eliminuje možnost příjmu rámce s jinou než očekávanou hodnotou
TSC23.
C) Mixování klíčů
Protokol TKIP je navržen tak, aby pro každý vyslaný paket byl využit jiný šifro-
vací klíč (Per-Packet Key Mixing). Cílem mechanismu mixování klíčů je poskytnout
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Obr. 5.11: Mixování klíčů (TKIP).
výstup, kterým je možno inicializovat RC4 generátor tak, aby generoval vždy jiný
šifrovací klíč. Schéma činnosti mixovacího mechanismu je znázorněno na obr. 5.11.
Jak můžeme vidět, tak proces mixování je rozdělen do dvou fází z důvodu výpo-
četní náročnosti, neboť výpočetní výkon většiny čipů bezdrátových karet (adaptérů),
navržených pro WEP, není zrovna velký. Může se zdát, že výpočet vždy nového
klíče pro každý rámec je poněkud náročný, ovšem implementace mixovacího sché-
matu využívá určitého zjednodušení. To spočívá v první fázi, jejíž vstup zahrnuje
data z určitého pohledu statická, kterými jsou dočasný šifrovací klíč (TK), horní
část prodlouženého IV (MSB 32 b) a MAC adresa vysílající strany (TA). Výsledek
první fáze není zapotřebí počítat pro každý paket, ale jen v případě změny MSB
tedy jednou za 216 b tzn. každých 65536 paketů, čímž je snížena výpočetní náročnost
mechanismu mixování klíčů. [9]
Jednotlivé fáze jsou realizovány hašovací funkcí, kde výstup první fáze je označo-
ván jako TTAK (TKIP-mixed Transmit Address and Key), který představuje jeden
ze vstupů druhé fáze a výstup druhé fáze je označován jako PPK (Per-Packet Key).
Obě fáze pro názornost můžeme popsat následujícím zápisem:
TTAK ← f1(TA,MSB, TK) PPK ← f2(TTAK,LSB, TK) (5.7)
kde TTAK . . . výstup první fáze (80 b),
f1 . . . hašovací funkce první fáze,
PPK . . . výstup druhé fáze (104 b),
f2 . . . hašovací funkce druhé fáze,
TA . . . MAC adresa vysílající strany,
MSB/LSB . . . horní část (32 b)/dolní část (16 b) prodlouženého IV,
TK . . . dočasný šifrovací klíč (součást PTK).
23Rozšířené informace týkající se TSC lze naleznout v [9].
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Celková inicializační hodnota pro generátor RC4 má délku 128 b a odpovídá ana-
logii protokolu WEP (24 b IV a 104 b tajného klíče). Tato hodnota je sestavena po-
mocí dolní části (LSB 16 b) prodlouženého IV, výsledku druhé fáze mixování (PPK
104 b) a hodnoty tzv. dummybyte (D 8 b), která je vkládána právě z důvodu vy-
hnutí se slabým IV (resp. slabým klíčům [12]). Hodnota D je pro každý rámec jiná
a nastavuje se podle rovnice:
D = (TSC1 ∨ 0x20) ∧ 0x7F (5.8)
kde D . . . hodnota dummybyte (8 b),
TSC1 . . . představuje druhý bajt prodlouženého IV (polovina LSB).
D) Distribuce a správa klíčů
Tématika distribuce klíčů spolu s jejich hierarchií i odvozením byla součástí dřívější
kap. 5.3.1.
Shrnutí protokolu TKIP
V předchozích částech byly popsány jednotlivé bezpečnostní prvky, ze kterých je
protokol TKIP sestaven. Pro ucelenější představu je vhodné doplnit i celkové schéma
principu šifrování, které zefektivňuje z bezpečnostního hlediska šifrování popsané
v protokolu WEP. Celý mechanismus šifrování protokolem TKIP s návazností na
využití prvků z protokolu WEP (RC4, CRC) je znázorněno z pohledu vysílající
strany na obr. 5.12 a z pohledu přijímací strany na obr. 5.13.
Obr. 5.12: Šifrování TKIP: vysílající strana.
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Obr. 5.13: Šifrování TKIP: přijímací strana.
5.3.4 Bezpečnostní slabiny (WPA)
V době uveřejnění nového způsobu zabezpečení bezdrátových sítí v podobě WPA
se do podvědomí uživatelů dostala skutečnost, že nahrazuje bezpečnostní slabiny
vyskytující se u protokolu WEP. Z pohledu bezpečnosti je sice WPA mnohem doko-
nalejší než WEP díky řadě bezpečnostních prvků, ovšem není moudré jej považovat
za zcela bezpečný. Postupem času bylo poukázáno na možná bezpečnostní rizika
(slabá místa) spjatá s tímto zabezpečením, která ale nepředstavují značné problémy
při dodržování několika bezpečnostních doporučení.
Útok na klíč PSK
Možnost použití předsdíleného klíče (PSK) slouží jako alternativa pro generování
PMK bez přítomnosti autentizačního serveru. V tomto případě platí, že PMK =
PSK, kde PSK je odvozeno způsobem uvedeným v rovnici 5.4. Po odvození PMK
dochází k výpočtu PTK na základě čtyřcestné výměny (4–Way Handshake), během
které se přenáší důležité hodnoty k výpočtu v otevřeném (nezašifrovaném) tvaru.
Tento útok je založen na odchycení zpráv (EAPOL-Key), které tvoří 4–Way
Handshake s následným hádáním hodnot PSK. Již po prvních dvou zprávách získá
potenciální útočník náhodně generované hodnoty SNonce a ANonce, s jejíchž pomocí
začíná hádat jednotlivé hodnoty PSK (resp. PMK), z nichž dle rovnice 5.1 získá
dočasné klíče v podobě PTK. Nyní z PTK použije bity odpovídající dočasnému
klíči KCK a vypočítá MIC’ druhé zachycené zprávy. Provede porovnání zda platí
MIC ′ = MIC, pokud se hodnoty nerovnají, provádí další odhad PSK a proces se
opakuje, než je nalezena shoda. Po nalezení shody došlo k prolomení zabezpečení
WPA, neboť útočník již zná správný dočasný klíč PTK podmíněný heslu (PSW).
Odhad hodnoty PSK je založen na neznámé hodnotě PSW (heslo), která může
být získána útokem hrubou silou (Brute Force Attack) nebo slovníkovým útokem
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(Dictionary Attack). Získání hesla hrubou silou představuje značně neefektivní způ-
sob z důvodu výpočetní a časové náročnosti. Schůdnější způsob je představován
slovníkovým útokem, který spočívá pouze ve využití souboru obsahující nejčastěji
užívaná hesla (slovník24), kde jednotlivá hesla v něm obsažená se zkoušejí. [23]
Nevýhoda slovníkového útoku (pro útočníka) je dána tím, že pokud se dané heslo
ve slovníku nenachází nedojde k získání PTK, čímž nedojde k prolomení WPA.
Z tohoto důvodu si potenciální útočník může vybrat z mnoha volně dostupných
slovníků, případně si takový slovník vygenerovat nebo modifikovat o informace25
vztahující se ke správci sítě, kterou chce prolomit. Příklady různých typů slovníků
jsou k nalezení například na adrese www.wiki.airdump.cz/Wordlist.
Potenciální útočník, který by nebyl schopen s využitím dostupných slovníků
prolomit WPA(PSK), by mohl využít dříve zmíněného útoku hrubou silou. Využití
útoku hrubou silou představuje „zaručenýÿ způsob prolomení sítě, ovšem stinnou
stránkou útoku je jeho časová náročnost, kterou můžeme vyjádřit vztahem:
T =
CL
S ·N [s] (5.9)
kde T . . . výsledný čas v sekundách,
C . . . délka znakové sady,
L . . . délka hesla (z kolika znaků je složeno),
S . . . výpočetní rychlost v jednotkách [počet hesel/s],
N . . . množství počítačů podílejících se na výpočtu.
Pro představu jsou v následující tabulce uvedeny hodnoty časové náročnosti
útoku na heslo hrubou silou pro jeden počítač s rychlostí 500 000 hesel/s, kde heslo
je tvořeno pouze abecedou malých písmen bez diakritiky. [30]
Tab. 5.4: Časová náročnost útoku na hesla různých délek hrubou silou.
Heslo
Délka Kombinace
Časová náročnost
4 456 976 hned
5 11, 8 · 106 hned
6 308, 9 · 106 10 minut
7 8 · 109 4,5 hodin
8 208 · 109 116 hodin
9 5, 4 · 1012 125 dnů
24Existují i slovníky obsahující slova určitých národních jazyků s různými specifickými znaky.
25Jména, telefonní čísla, název firmy, jejich kombinace atp.
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Při volbě hesla je vhodné dodržovat několik doporučení, které sníží pravděpo-
dobnost nalezení hesla při slovníkovém útoku a zároveň vytvoří dostatečnou časovou
náročnost v případě útoku hrubou silou. Jistá doporučení pro volbu hesla mohou
být následující:
4 heslo by mělo být vytvořeno použitím malých a velkých písmen, čísel, speciál-
ních znaků,
4 mělo by docházet k občasné výměně starého hesla za nové,
4 nevyužívat obecně známých slov, týkajících se nějakým způsobem správce sítě
a jeho okolí, (příklad špatné volby Jmeno123),
4 vyvarovat se nejčastěji používaným heslům (zjistitelné na internetu), neboť
jsou zaručeně součástí slovníků (např. qwerty).
Další možné slabiny WPA
V průběhu 4–Way Handshake je zapotřebí, aby si klient vždy uchoval první ze čtyř
EAPOL-Key zpráv s obsaženým náhodným číslem (ANonce) od přístupového bodu.
Tuto zprávu si klient uchovává do doby, než obdrží třetí zprávu nesoucí vypočítaný
MIC, kdy následně s pomocí první zprávy je schopen ověřit jeho správnost. Sku-
tečnost, že si klient musí uchovat první zprávu, poukazuje na možný DoS (Denial
of Service) útok. Ten spočívá ve zranitelnosti v podobě vyčerpání paměti klientské
stanice.
Dále od svého uvedení byl protokol TKIP celkově považován za dostatečně bez-
pečný do roku 2008, kdy byla uveřejněna publikace týkající se proveditelného útoku
na WPA-TKIP [4]. Útok je založen na sítích podporujících doplněk 802.11e zabýva-
jící se kvalitou služeb (QoS, Quality of Service)26 v bezdrátových sítích.
Kvalita služeb v bezdrátových sítích využívá pro datové toky s různými po-
žadavky celkem 8 rozdílných kanálů (0 až 7), které jsou rozlišeny (identifikovány)
číslem TID (Traffic Identifier). Pro každý tento kanál je zaveden vlastní čítač TSC
(připomeňme si, že rámec je správně přijat pouze v případě, kdy jeho TSC je větší,
než TSC naposledy přijatého rámce). Útok využívá toho, že je zde možnost injek-
tovat zachycený rámec v jednom kanálu do kanálu s nižší hodnotou čítače TSC, při
splnění několika předpokladů (viz [4, 12]).
Další možné nedostatky vyplývající z návrhu a implementace WPA jsou popsány
v publikaci [13].
26Pro QoS se v bezdrátových sítích používá označení WMM (WiFi MultiMedia).
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5.4 IEEE 802.11i (WPA2)
Dříve uvedené WPA představovalo pouze dokončenou část standardu 802.11i, jež
byl dokončen v září roku 2004 a schválen až v polovině téhož roku. Dokončení
standardu bylo tedy provázeno doplněním dalších bezpečnostních prvků s cílem
vytvoření komplexnějšího způsobu zabezpečení bezdrátových sítí. Svou návazností
na WPA dostalo od asociace Wi-Fi Alliance označení WPA227.
WPA2 představuje tedy robustnější způsob zabezpečení WLAN, než je předsta-
vováno předešlými metodami WEP a WPA. Robustnost si ovšem bere svou daň v po-
době výpočetní náročnosti implementovaných bezpečnostních prvků (např. AES,
Advanced Encryption Standard), čímž jej není možné využívat na starších (výpo-
četně slabších) zařízeních s podporou WEP (resp. WPA). K této skutečnost v podobě
množství zařízení, která nejsou schopna vyhovět nárokům WPA2, bylo při návrhu
přihlíženo, čímž vznikly dva možné typy architektur nasazení 802.11i.
- RSN (Robust Security Network)
- TSN (Transition Security Network)
V rámci 802.11i musí komunikující strany provést vzájemnou autentizaci a aso-
ciaci, stejně tak vykonat proces 4–Way Handshake pro sestavení dočasných šifrova-
cích klíčů. Tento proces asociace je označován jako RSNA (Robust Security Network
Association). Architektura založená výhradně na RSNA je označována jako RSN.
S tímto přístupem se v síti RSN nemůžou vyskytovat zařízení, které nejsou schopny
vykonat daný proces asociace. Nicméně v důsledku existence velkého množství star-
ších zařízení a pomalé migrace k novějším zařízením je v 802.11i specifikována ar-
chitektura TSN umožňující koexistenci dřívějších typů28 tzv. pre-RSNA (pre-Robust
Security Network Associations) společně s RSNA.
Obr. 5.14: TSN a RSN v prostředí WLAN. [33]
27Všechny nové produkty pro WLAN (802.11) mají povinnou certifikaci podle WPA2TM, čímž
je zajištěna podpora všech povinných prvků standardu 802.11i→nejvyšší úroveň zabezpečení.
28Představováno WEP systémy.
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Hlavní bezpečnostní prvek specifikace 802.11i je představován v podobě nového
šifrovacího protokolu CCMP (CTR with CBC-MAC Protocol), který zaručuje sil-
nější šifrování podmíněné šifrovacím algoritmem AES a dále autentičnost s kontrolou
integrity. Dalším bezpečnostním prvkem je tzv. předběžná autentizace (volitelné),
která usnadňuje funkci sítím s podporou QoS, neboť poskytuje bezpečný roaming
mezi AP s minimálním zpožděním. Princip jednotlivých mechanismů 802.11i je sou-
částí následujících kapitol.
Jelikož WPA představuje určitou část 802.11i, tak příslušná bezdrátová síť plně
podporující standard 802.11i může realizovat zabezpečení v podobě WPA (TKIP –
RC4) nebo WPA2 (CCMP – AES). Ovšem nejvyššího možného zabezpečení bezdrá-
tové sítě lze dosáhnout právě nasazením WPA2 využívající šifrovací protokol CCMP.
Opět je vhodné uvést možná řešení s příslušnými mechanismy, jak realizovat
zabezpečení WLAN s implementací WPA2 (viz tab. 5.5).
Tab. 5.5: Pracovní režimy WPA2 (Wi-Fi Protected Access 2 ).
Wi-Fi Protected Access 2 – WPA2
Režim
Autentizace Šifrování
Enterprise Mode
802.1x / EAP CCMP – AES
(firemní mód)
Personal Mode
PSK CCMP – AES
(osobní mód)
5.4.1 Hierarchie klíčů a autentizace (WPA2)
Hierarchii a distribuci dočasných klíčů není zapotřebí opakovaně rozebírat, neboť
jejich průběh v rámci WPA2 je téměř stejný s WPA (viz kap. 5.3.1). Přesto je na
místě upřesnit určitý rozdíl. Jelikož WPA2 (CCMP) poskytuje větší míru zabezpe-
čení může se zdát, že nutně využívá i delší klíče, opak je ale pravdou. Zatímco WPA
využívá celkově 768 b dočasných klíčů (PTK + GTK = 512 + 256 = 768 b), tak
WPA2 pro svou činnost využívá pouze 512 b (PTK + GTK = 384 + 128 = 512 b).
Obě tyto skutečnosti jsou znázorněny na obr. 5.5, 5.6 a také jako součást vztahů pro
odvození těchto dočasných klíčů 5.1, 5.2. [9]
Z uvedeného nám vyplývá, že pro WPA2 (CCMP – AES) se používají pouze níže
uvedené klíče:
- Pairwise Temporal Key (PTK) – KCK (128 b), KEK (128 b), TK (128 b)
- Group Temporal Key (GTK) – GEK (128 b)
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Opět i zde jsou jednotlivé klíče získávány v rámci komunikačních výměn 4–Way
Handshake a Group Key Handshake (viz obr. 5.8 resp. 5.9).
WPA2 je stejně jako WPA možno využívat ve dvou režimech (Personal a En-
terprise), pro které jsou typické příslušné autentizační mechanismy a to buď využití
PSK nebo 802.1x (EAP), kde jejich popisu byla věnována kap. 5.3.2.
5.4.2 Advanced Encryption Standard (AES)
Předtím, než bude přiblížen princip nového bezpečnostního protokolu CCMP, je za-
potřebí zmínit jakým způsobem využívá základ, na kterém je vystavěn, tedy šifrovací
standard AES.
Základem AES je algoritmus symetrické blokové šifry Rijndael29, jehož podrobný
popis je součástí publikace [5]. Tento algoritmus kombinuje klíč s nešifrovaným blo-
kem dat pomocí matematických a logických operací k vytvoření šifrovaného bloku
dat, přičemž umožňuje zvolit délku klíče a bloku dat v řadě 128, 192 a 256 b.
V době schválení30 Rijndael algoritmu jako základ pro AES byl algoritmus upra-
ven do podoby, kdy je povolena pouze pevná velikost bloku dat (128 b) a zůstala
volba třech délek klíče. Ovšem implementace algoritmu ve standardu 802.11i jej dále
omezuje na pevnou délku klíče i bloku dat (128 b).
Šifrovací standard AES31 pracuje s bloky dat, a aby mohl být aplikován v pro-
středí bezdrátových sítí, kde se nevyskytují bloky dat pevné délky (typický rozsah
přenášených dat v prostředí WLAN je kolem 512 až 12 000 b v jednotlivých rámcích),
je potřeba zajistit převod zprávy libovolné délky na bloky dat pevné délky. Metody
zajišťující tento převod se souhrnně nazývají jako operační režimy blokových šifer
[21]. Existuje jich více typů, ovšem pro nás v rámci 802.11i budou důležité pouze
ty, které využívá protokol CCMP. Jedním z nich je tzv. CTR (Counter Mode) režim
používaný k šifrování (utajení dat) a tzv. CBC-MAC (Cipher-Block Chaining with
Message Authentication Code) režim, používaný k autentizaci a integritě dat. Pro-
tokol CCMP využívá oba tyto režimy společně, jejichž souhrnné označení je CCM
(CTR with CBC-MAC). Dále budou tyto operační režimy obecně přiblíženy. [9]
à Counter Mode (CTR)
Režim CTR rozděluje původní zprávu do bloků (částí) pevné délky. Ke své činnosti
využívá čítač, který je inicializován na počáteční hodnotu podle náhodného čísla
nonce a zároveň se pro každý další blok zprávy inkrementuje většinou o hodnotu 1.
29Autory algoritmu jsou J. Daeman a V. Rijmen.
30Přijato na konci roku 2001 institucí NIST (National Institute of Standards and Technology)
jako standard FIPS 197.
31Bloková šifra AES nahrazuje proudovou šifru RC4.
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Z bezpečnostních důvodů musí být dodržena zásada, týkající se obsahu čítače, který
nesmí být nikdy stejný u zpráv šifrovaných stejným klíčem, což zajišťuje právě ona
inkrementace hodnoty čítače s každým blokem dat. Nedochází zde k přímému šif-
rování jednotlivých bloků pomocí AES, ale každý blok představuje jeden vstup pro
operaci XOR, kde druhý vstup představuje výsledek šifrování hodnoty čítače po-
mocí AES. Svým způsobem dochází k převodu blokové šifry na proudovou šifru.
Pro ucelenější představu, jakým způsobem pracuje CTR slouží obr. 5.15. [21]
Obr. 5.15: Příklad funkce režimu CTR. [9]
à Cipher-Block Chaining with Message Authentication Code (CBC-MAC)
Režim CBC-MAC je určen k zajištění integrity dat v podobě autentizačního kódu
zprávy (MAC, Message Authentication Code) tzn. protější straně zajišťuje možnost
kontroly, že daná zpráva nebyla při komunikaci nikterak pozměněna jak úmyslně,
tak neúmyslně vlivem rušení.
Pro vytvoření MAC32 (resp. MIC), způsobem založeným na blokových šifrách, je
využito operačního režimu blokových šifer tzv. CBC (Cipher Block Chaining) režim,
který slouží k rozšíření difúze33 blokových šifer na více bloků.
Činnost CBC režimu je taková, že prvotní blok je při zpracování modifikován
náhodnou inicializační hodnotou pomocí funkce XOR, kde výsledek operace XOR
je následně šifrován pomocí AES, tím dojde k zašifrování prvního bloku dat. Dále
proces pokračuje s následným blokem dat, který se již modifikuje zašifrovanou podo-
bou předchozího bloku dat atd. Způsob, kterým je dosaženo rozšíření difúze nebo-li
závislosti jednotlivých bloků, je graficky znázorněn na obr. 5.16. [25]
32Jelikož se v oblasti síťové komunikace často vyskytuje zkratka MAC udávající fyzickou adresu
zařízení, bude pro vyjádření autentizačního kódu zprávy používána zkratka MIC.
33Pojem difúze vyjadřuje bezprostřední závislost šifrovaného bloku na jeho otevřené podobě tzn.,
že jakákoliv změna obsahu otevřeného bloku vyvolá změnu v jeho zašifrované podobě.
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Obr. 5.16: Příklad funkce režimu CBC. [21]
Uvedený obrázek znázorňuje princip činnosti CBC režimu, kde jeho šifrovací část
se v jisté podobě využívá k získání autentizačního kódu zprávy (MIC). Inicializační
hodnota odpovídá náhodnému (někdy nulovému) vektoru a výsledná hodnota MIC
je tvořena většinou jen potřebnou délkou výsledného bloku (často jeho polovina).
à CTR with CBC-MAC (CCM)
Na vlastnostech a činnosti výše uvedených režimů byl vystavěn další režim označo-
vaný jako CCM34, který v porovnání s jednotlivými režimy, přidává několik užiteč-
ných úprav vhodných pro RSN např. použití stejného klíče35 k šifrování i autentizaci
dat. V podobě CCM je představováno spojení operačních režimů blokových šifer
(CTR + CBC-MAC). [8, 9]
Režim CCM může být použit s kterýmkoliv blokově orientovaným šifrovacím
algoritmem, přičemž umožňuje volbu dvou parametrů (M a L). Parametrem M je
indikována velikost MIC (nastavitelné hodnoty jsou v řadě 4, 6, 8, 10, 12, 14 a 16 B).
Druhým parametrem L je indikována maximální možná délka (velikost) zprávy (hod-
noty jsou v rozsahu 2 až 8 B). Pro využití CCM režimu v protokolu CCMP odpoví-
dají hodnoty parametrů M = 8 a L = 2 tzn., že velikost autentizačního kódu zprávy
je 8 B a maximální možná délka dat (MPDU) je vyjádřitelná 2 B, což v prostředí
bezdrátových sítí 802.11 plně postačuje.
5.4.3 CTR with CBC-MAC Protokol (CCMP)
Standard 802.11i definuje pro zabezpečení WPA2 (vybudování architektury RSN)
povinný šifrovací protokol CCMP, jehož základ je tvořen operačním režimem CCM
šifrovacího standardu AES, který k šifrování využívá klíče TEK (128 b) z PTK.
34Kompletní specifikace režimu CCM je součástí RFC 3610.
35Ačkoli je použit stejný klíč pro operaci šifrování i autentizace dat, tak je vždy využit ve spojení
s hodnotou IV, jejíž sestavení je rozdílné pro obě operace → dva rozdílné klíče.
64
Z počátku je vhodné upřesnit, že k dosažení úspěšné komunikace v 802.11 je
možno šifrovat pouze určitou část přenášených dat, neboť např. záhlaví rámce 802.11
(MAC adresy komunikujících stran a další pole) musí být posílány v otevřeném
(nezašifrovaném) tvaru, z tohoto důvodu dochází k šifrování (CTR) pouze datové
části rámce. Nicméně, i když záhlaví není šifrováno, tak příjemce stále potřebuje
záruku, že data nebyla nějak modifikována (CBC-MAC).
Stejně jako tomu bylo u protokolu TKIP je nutno uvést, na které úrovni do-
chází k šifrování dat protokolem CCMP. Tento protokol zpracovává data na úrovni
MPDU (tzn. data po fragmentaci celku MSDU), což odpovídá datové části jednotli-
vých rámců určených k odeslání. Struktura rozšířeného datového rámce MPDU po
vlastním procesu zpracování protokolem CCMP je znázorněna na obr. 5.17
Obr. 5.17: Složení rozšířeného MPDU ve struktuře CCMP. [16]
Při zpracování dochází k rozšíření původní velikost MPDU celkově o 16 B, kde
8 B je vyčleněno pro záhlaví CCMP (CCMP Header) a druhých 8 B pro MIC.
à Záhlaví CCMP
CCMP protokol přidává ke každému zpracovávanému MPDU záhlaví CCMP
(64 b), které je posíláno v otevřené podobě. Součástí záhlaví CCMP je důležitý prvek
o délce 48 b tzv. číslo paketu (PN, Packet Number) a pole KeyID (2 b), identifikující
použitý GTK klíč při komunikaci multicast. Číslo paketu (PN) slouží jako sekvenční
čítač, který poskytuje ochranu před útoky typu replay (opakováním), neboť čís-
luje jednotlivé MPDU a dále umožňuje přijímací straně odvodit náhodnou hodnotu
nonce použitou při šifrování (viz dále). Svým způsobem můžeme číslo paketu (PN)
přirovnat k dříve zmíněnému rozšířenému IV (resp. čítači TSC) v protokolu TKIP.
A) Průběh šifrování MPDU
Průběh šifrování MPDU je poněkud obecnější pojem, který je nutno přiblížit, z dů-
vodu šifrování jen určitých částí MPDU, neboť v sítích 802.11 není možné šifrovat
veškerá pole MPDU. Tento MPDU je z počátku složen celkem ze tří částí, kterými
jsou záhlaví MAC, záhlaví CCMP a data v otevřeném tvaru (tzv. plaintext). Obě
záhlaví jsou posílána v otevřeném tvaru (nelze je zašifrovat) a proto je potřeba za-
jistit jejich bezpečnost jiným způsobem a to v podobě autentizačního kódu (MIC),
který poskytuje přijímací straně autentičnost informací v nich obsažených. Vlastním
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šifrováním pak dochází k zabezpečení pouze dat v otevřeném tvaru, ke kterým je
připojen získaný MIC. Dále bude proces šifrování MPDU více přiblížen z pohledu
jeho jednotlivých částí v něm zahrnutých. [9]
à Výpočet MIC
Proces výpočtu MIC, kterým jsou zabezpečena záhlaví MAC36 a CCMP, je zajištěn
režimem CBC-MAC (viz kap. 5.4.2). Pro připomenutí dochází jako by k šifrování
počátečního bloku, kde výsledek modifikuje následný blok (operace XOR), který
je opět šifrován atd. Ve výsledku vznikne šifrovaný blok o délce 128 b, ze kterého
protokol CCMP vyřadí spodní polovinu a horní polovina představuje MIC (64 b).
Ačkoli je průběh CBC zobrazen na obr. 5.16, je nutno blíže specifikovat, jakým
způsobem dochází k modifikaci prvního bloku, tedy jakým způsobem se vytváří ona
inicializační hodnota (128 b) vstupující do operace XOR spolu s prvním blokem.
Tato hodnota je vytvořena pomocí tří částí, kterými jsou fixní pole Flag, dále pole
DLen udávající délku dat plaintextu a poslední je náhodná hodnota nonce, která
kombinuje prioritu37, zdrojovou MAC adresu a číslo paketu (PN). Struktura této
hodnoty modifikující první blok je patrna z dále uvedeného obr. 5.18.
Důležitou vlastností režimu CBC-MAC je, že funguje pouze pro přesný počet
bloků tzn., že autentizační data (obě záhlaví) a plaintext musejí být v případě po-
třeby doplněny do bloků délky 128 b nulovými bity. Tyto doplňující bity jsou přidá-
vány pouze v rámci výpočtu MIC a nejsou zahrnuty do přenosu.
Po připravení prvního modifikujícího bloku (Inicializace) spolu s doplněním nulo-
vých bitů dochází k výpočtu autentizačního kódu MIC tak, jak znázorňuje obr. 5.18.
Obr. 5.18: Výpočet MIC využitím CBC-MAC.
36Při procesu výpočtu MIC jsou maskována proměnná pole záhlaví nulovými hodnotami.
37Pole priority identifikuje rozdílné typy provozu (audio, video,. . . ).
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à Šifrování MPDU
Jakmile je dokončen výpočet MIC a připojen za původní data (plaintext), přichází na
řadu proces šifrování, který vychází z čítačového režimu (CTR). Šifrování zahrnuje
veškerá data obsažená za záhlavím CCMP tzn. plaintext i s připojenou hodnotou
MIC. Dříve byl obecně přiblížen princip činnosti CTR, který spočívá v šifrování
hodnoty čítače pomocí AES, kde výsledek je přiveden do operace XOR spolu z pů-
vodním blokem dat (viz kap. 5.4.2). Z důvodu bezpečnosti je nutno zvolit počáteční
hodnotu čítače, která je s každým dalším blokem inkrementována o hodnotu 1 a za-
jistit, aby přijímací strana byla schopna tuto hodnotu odvodit z příchozího MPDU,
čímž dojde ke správnému dešifrování.
Počáteční hodnota čítače je nastavena podle náhodné inicializační hodnoty, která
se tvoří téměř shodným způsobem jako inicializace při výpočtu MIC, ovšem s tím
rozdílem, že pole DLen je nahrazeno stejně velkým polem Ctr (16 b). Hodnota pole
Ctr je v počátku nastavena na 1 a v průběhu zpracovávání se vždy inkrementuje
o 1 pro každý blok. S tímto přístupem se zajistí jedinečná hodnota čítače pro celkový
počet bloků menší než 65536, což s přehledem postačuje i pro největší povolenou
velikost MPDU v 802.11.
Proces šifrování příslušných dat je znázorněn na následujícím obr. 5.19, kde mimo
jiné je patrno, že hodnota čítače je šifrována algoritmem AES pomocí dočasného
šifrovacího klíče TEK.
Obr. 5.19: Šifrování v CCMP využitím CTR.
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Nyní je dokončen celý průběh šifrování jednoho MPDU. Ve výsledku je tedy
rozšířený MPDU větší o 16 B v podobě CCMP záhlaví a MIC. Tento rozšířený
MPDU je připraven k odeslání, kde jeho záhlaví MAC a CCMP jsou přenášeny
v otevřeném tvaru následované šifrovanými částmi tzn. plaintext + MIC. Dále bude
ve stručnosti naznačeno, jakým způsobem dochází k dešifrování rozšířeného MPDU
s ověřením autentizačního kódu (MIC).
Předchozí části se věnovaly procesu výpočtu autentizačního kódu (MIC) a pro-
cesu šifrování daného MPDU jednotlivě. Z důvodu ucelenější představy je možno na
celý proces nahlížet způsobem zobrazeným na obr. 5.20. [9, 16]
Obr. 5.20: Zjednodušený pohled na funkci šifrování CCMP.
B) Průběh dešifrování MPDU
Předpokládejme, že příjemce rozšířeného MPDU je opravdu ten, komu byl úmyslně
poslán tzn., že vlastní správný dočasný klíč PTK (přesněji jeho část TEK, který byl
použit jak k šifrování, tak vytvoření MIC). Po příjmu rozšířeného MPDU se nejprve
provede kontrola sekvenčního čítače PN, na jehož základě dojde k zahození nebo
dalšímu zpracování daného MPDU. V případě, že hodnota PN, která je součástí
záhlaví CCMP (posláno v otevřené podobě), je menší nebo rovna hodnotě předcho-
zího MPDU, dojde k jeho zahození. V opačném případě následuje krok dešifrování
přijatých dat, mimo jiné za účelem získání MIC.
K účelu dešifrování musí nejprve příjemce odvodit správnou počáteční hodnotu
čítače, aby mohl správně data dešifrovat (režim CTR). Odvození počáteční hod-
noty čítače je na základě dostupných dat v přijatém rozšířeném MPDU, která jsou
součástí záhlaví MAC a CCMP. Provede se kombinace priority, zdrojové adresy
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a sekvenčního čítače (PN), čímž je získána hodnota nonce, která je dále kombino-
vána se známou hodnotou Flag a Ctr = 1. Tím je odvozena počáteční hodnota čítače
použitá k šifrování dat, přičemž stejná hodnota slouží i k procesu dešifrování. Může
se zdát, že stejný proces je schopen vykonat i potenciální útočník, který zachytí
tento rozšířený MPDU a tedy odvodí i správnou počáteční hodnotu čítače, nicméně
nesmíme zapomínat, že dešifrování může provést pouze strana vlastnící příslušný
klíč PTK, dříve odvozený v rámci autentizačního procesu (PSK, 802.1x EAP).
Po proběhnutí procesu dešifrování je získán MIC, kdy nyní příjemce provede vý-
počet vlastního MIC’ shodným postupem (viz obr. 5.18). Po jeho výpočtu si ověří
platnost MIC = MIC′, v případě že tomu tak není, muselo v průběhu přenosu dojít
k modifikaci dat v záhlavích MAC, CCMP a dojde k zahození MPDU. V opačném
případě se odstraní pouze příslušná záhlaví s MIC a vznikne nám původní MPDU,
které je posláno na vyšší úroveň k opětovnému sestavení MSDU s ostatními přícho-
zími MPDU.
5.4.4 Další dostupné mechanismy 802.11i
Standard 802.11i definuje krom výše zmíněných hlavních prvků i další volitelné prvky
usnadňující roaming (přechod mezi více AP v rámci ESS) a rychlou obnovu spojení
např. v případě chvilkového výpadku spojení. [11]
- Key-caching – uchovávání klíčů
Tento mechanismus umožňuje uložit informaci o příslušném klíči PMK souvisejícím
s určitým klientem na síť, čímž dojde k zjednodušení opětovného připojení tohoto
klienta k síti (vynechání procesu autentizace resp. procesu odvození PMK). Napří-
klad v průběhu roamingu nastávají situace, kdy klienti často přechází mezi AP tam
a zpět, čímž negativně působí na výkonnost systému (požadavky na AS). Pomocí
mechanismu Key-caching dochází k redukování této zátěže kladené na AS společně
se snížením potřebné doby k připojení klientů do sítě.
Základem mechanismu je udržení tzv. bezpečnostní relace (PMKSA38, Pairwise
Master Key Security Association) mezi klientem a AP s cílem obnovení této relace
v případě opětovného přidružení klienta. Ten v tomto případě uvede v žádosti o při-
družení (Associate Request) hodnotu, pod kterou bylo PMKSA uloženo. Jakmile
AP přijme tuto žádost, tak provede kontrolu, zda má takovou relaci uloženou. Po-
kud ano, tak odpoví klientovi pozitivně a následně vyvolá proces 4–Way Handshake
(PMK → PTK), kde hodnotu PMKSA uvede jako součást první zprávy. Provedenou
výměnou zpráv dojde k ověření, že obě strany mají shodný PMKSA.
38Pojem představuje výsledný kontext (klíč PMK) v rámci autentizační výměny 802.1x nebo
PSK.
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- Pre-Authentication – předběžná autentizace
Tento mechanismus umožňuje provést předběžnou autentizaci klienta, který plánuje
přejít k jinému AP (v rámci ESS), přičemž je stále přidružen ke stávajícímu AP.
Principiálně dochází k provedení autentizačního procesu nepřímou cestou tzn., že
proces autentizace prochází přes nynější AP (prostředník) k novému (zamýšlenému)
AP po pevné síti, do které jsou oba připojeni. Výsledkem úspěšné autentizace je
opět bezpečnostní relace PMKSA, kterou má nový AP a klient k dispozici (tzn. mají
sestaven PMK). Nyní již při roamingu klienta k novému AP dochází k přidružení
způsobem popsaným v rámci Key-caching.
Předběžná autentizace je vhodná pro interaktivní služby (citlivé na zpoždění),
kde výpadek způsobený procesem nové autentizace způsobuje nezanedbatelné zpož-
dění.
5.4.5 Bezpečnostní slabiny WPA2
Jelikož proces autentizace s předsdíleným klíčem (PSK) je stejný pro obě zabezpe-
čení WPA i WPA2, je stejná i bezpečnostní slabina v podobě útoku na tento klíč
PSK (viz kap. 5.3.4). Za účelem snížení rizika prolomení klíče PSK je i zde nutno
dodržovat bezpečnostní zásady tzn. volba dostatečně silného a nepředvídatelného
hesla (PSW), které nepatří mezi běžně používaná hesla (slovníkové útoky).
Při pohledu na bezpečnostní prvky WPA2, jejichž základ je tvořen šifrovacím
standardem AES39, nebyl do dnešní doby uveřejněn žádný další útok, který by tento
prozatím nejbezpečnější způsob zabezpečení bezdrátových sítí (WLAN) uvrhl do
ústraní.
5.5 Shrnutí bezpečnosti bezdrátových sítí WLAN
Náplní páté kapitoly (viz kap. 5) bylo seznámení s dostupnými možnostmi a stan-
dardy řešícími problematiku zabezpečení bezdrátových sítí (WLAN). Těmto mož-
nostem zabezpečení v podobě WEP, WPA a WPA2 se věnovali příslušné podkapitoly
popisující princip činnosti společně s možnými bezpečnostními nedostatky a jejich
případnou eliminací. Dále uvedená tab. 5.6 shrnuje vhodnost nasazení těchto jed-
notlivých metod zabezpečení bezdrátových sítí (WLAN) v příslušné oblasti.
39Šifrovací standard AES je v kryptografické komunitě stále považován za bezpečný.
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Tab. 5.6: Shrnutí bezpečnosti WLAN a vhodnosti použití.
Metoda zabezpečení bezdrátové sítě WLAN
WPA WPA2
WEP
(PSK)
WPA
(PSK)
WPA2
802.1x 802.1x
Autentizace nulová PSK
(PEAP)
PSK
(PEAP)
WEP TKIP TKIP CCMP CCMP
Šifrování
(RC4) (RC4) (RC4) (AES) (AES)
Podnikové velmi dobrá nejlepší
sítě
nevhodné nevhodné
úroveň
nevhodné
úroveň
Domácí a velmi nevhodné nejvhodnější nevhodné
malé sítě
nevhodné
vhodné (AS) (silné heslo) (AS)
5.6 Wi-Fi Protected Setup (WPS)
Na podnět zvětšujícího se počtu uživatelů z prostředí SOHO (Small Office and Home
Office) mající problémy s konfigurací nových Wi-Fi zařízení za účelem sestavení
zabezpečené sítě WLAN, byl v červnu roku 2004 pod záštitou organizace Wi-Fi
Alliance započat vývoj specifikace WPS (Wi-Fi Protected Setup), kde první zařízení
s certifikací WPS40 se objevily až počátkem roku 2007. [38, 41]
Cílem specifikace WPS je poskytnout cílovým uživatelům41 snadnější konfiguraci
a nastavení jednotlivých zařízení k sestavení zabezpečené WLAN v daném prostředí.
WPS provádí automatickou konfiguraci SSID, dále autentizaci (PSK) a šifrování
v podobě WPA (TKIP/CCMP) v závislosti na možnostech zařízení. Specifikace
umožňuje celkem čtyři následující způsoby, jak docílit potřebné konfigurace (SSID,
WPA) mezi AP a příslušnými klienty.
• Pomocí PIN kódu – (PIN, Personal Information Number), využívá se pro
každé zařízení jedinečného 4 až 8 číselného kódu PIN (povinná součást WPS
certifikovaných zařízení), který může být uveden na štítku zařízení, případně
dynamicky generován a zobrazen v zařízení.
Metoda provádí ověřování PIN kódu logickou entitou tzv. Registrar 42 (ověřující
autorita), která na základě PIN vydává pověření, zda dané zařízení je opráv-
něno k připojení do sítě či nikoliv. PIN tedy identifikuje, zda zařízení, které
chce uživatel připojit do sítě, je opravdu to správné, čímž se zamezí pokusům
o připojení nechtěných zařízení.
40Certifikace produktů 802.11 na WPS je pouze volitelná a není nijak vyžadována.
41Převážně uživatelům, kteří nemají dostatek znalostí v dané problematice.
42Může být implementován v jakémkoli zařízení včetně přístupového bodu.
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Úkolem uživatele je pouze podle pokynů instalačního průvodce zadat příslušný
PIN zařízení do ověřující autority (Registrar) přes grafické rozhraní (GUI, Gra-
phical User Interface) na přístupovém bodě, případně přes jeho webové roz-
hraní. Jakmile se toto zařízení, přející si přístup do sítě, vyskytne v působnosti
AP (Registrar), je mu (uživateli) zaslána výzva na zadání PIN kódu. Po jeho
zadání dojde k ověření PIN kódu a v případě úspěchu dojde k automatické
konfiguraci (SSID, WPA(PSK)) a připojení zařízení do zabezpečené WLAN
(k zabezpečení dojde automaticky v rámci WPS, jak na straně AP, tak na
straně klienta).
• Pomocí konfiguračního tlačítka – (PBC, Push Button Configuration), zde
je místo PIN využito konfiguračního tlačítka (převážně HW typu na AP a SW
typu na klientských zařízeních). Uživatel tedy musí pro připojení (a nastavení
sítě) stisknout v intervalu 120 s tlačítko na AP a příslušném zařízení, které
chce připojit.
• Pomocí jiného zařízení – volitelný způsob a není pro certifikaci WPS vyža-
dován:
– NFC – (Near-Field Communication), přenos nastavení na krátké vzdále-
nosti (nutno přiblížit dané zařízení dostatečně blízko k AP).
– UFD – (USB Flash Drive), pomocí USB disku dojde k přenosu potřeb-
ného nastavení do příslušných zařízení.
Pro méně zkušené uživatele, toužící po vlastní bezdrátové síti, je to v dnešní
době zcela určitě dobrá volba, ovšem usnadnění celkové konfigurace má své výhody
i nevýhody:
4 automatická konfigurace parametrů SSID společně s PSW pro WPA(PSK) /
WPA2(PSK), které si není třeba pamatovat,
4 parametry jsou těžko odhadnutelné, neboť jsou voleny „náhodněÿ,
8 všechna zařízení 802.11 sestavující síť musí být certifikována WPS (případně
WPS kompatibilní),
8 problémy v případě, kdy chceme připojit zařízení, které nezná WPS (neboť
nastavované parametry jsou v podobě dlouhých hexadecimálních sekvencí).
Nesmíme zapomenout, že WPS představuje způsob, kterým lze pouze usnadnit
proces konfigurace zabezpečené WLAN při minimální nutnosti jakýmkoliv způsobem
rozumět dané problematice. Z tohoto důvodu nesmí být WPS považováno za nový
bezpečnostní doplněk pro bezdrátové sítě, neboť využívá již dostupné bezpečnostní
prvky definované standardem 802.11i.
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6 OVĚŘENÍ BEZPEČNOSTI WLAN
Praktická část diplomové práce se zabývá problematikou a názornou ukázkou ověření
bezpečnosti bezdrátových sítí WLAN. Pro ověření bezpečnosti a zároveň poukázání
na možná rizika, týkajících se zabezpečení těchto typů sítí, je provedeno zabezpečení
protokolem WEP a následně s implementačně dokonalejším řešením v podobě WPA.
Ověřování bezpečnosti proběhlo na základě osobního svolení vlastníků těchto sítí
a nedošlo tak k protiprávnímu jednání.
6.1 Zabezpečení sítě pomocí WEP
V první části je bezdrátová síť zabezpečena využitím protokolu WEP. Ověřením je
poukázáno na skutečnost, že v dnešní době je již nevhodné realizovat zabezpečení
bezdrátové sítě pouze protokolem WEP z důvodu jeho „snadnéÿ prolomitelnosti.
Jsou zde uvedeny a popsány použité hardwarové a programové prostředky pro rea-
lizaci takového ověření.
6.1.1 Potřebné HW vybavení
Pro realizaci je zapotřebí mít k dispozici příslušný počítač (notebook nebo stolní
PC) a bezdrátový WiFi adaptér v libovolném provedení (USB, PCI, PCMCIA).
Při výběru bezdrátového adaptéru je důležité zjistit typ chipsetu v něm obsaženého,
neboť některé chipsety nepodporují příslušný (monitorovací) režim potřebný pro od-
poslech. Je tedy nutné mít základní představu o existujících režimech bezdrátových
adaptérů a jejich odlišnosti [46]. Bezdrátový adaptér může podporovat normální,
monitorující a nebo promiskuitní1 režim, jejichž rozdíl je následující:
• normální režim – v tomto režimu je karta schopna zachytávat pouze rámce
pro ni určené (dle fyzické adresy MAC), nebo rámce určené pro všechny tzn.
všesměrové (broadcast) rámce s adresou FF:FF:FF:FF:FF:FF.
• monitorovací režim – v tomto režimu je karta schopna zachytit i rámce, které
přímo nepatří dané kartě tzn. mají jinou MAC adresu, než je fyzická adresa
dané karty, čímž je umožněn odposlech bezdrátových sítí. Umožňuje zachytá-
vání bez nutnosti asociace s AP i z více bezdrátových sítí v dané lokalitě.
• promiskuitní režim – tento režim je velice podobný monitorovacímu režimu,
ovšem ke své činnosti je potřebná asociace s přístupovým bodem, přičemž
zachytává provoz sítě v níž je asociován.
1Pro odposlech v metalických sítích se využívají síťové karty v promiskuitním režimu.
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Mezi vhodné bezdrátové adaptéry použitelné k odposlechu se řadí karty s chipse-
tem např. od firem Atheros nebo Ralink. Na trhu je možno naleznout i další výrobce,
případně se dá zjistit, zda na již stávající kartu neexistují podpůrné ovladače umož-
ňující přepnutí pracovního režimu na monitorování.
Mnou využité HW vybavení bylo následující: stolní počítač s operačním systé-
mem MS Windows 7, notebook Asus X51L s operačním systémem MS Windows
XP (SP3), dále dva USB WLAN adaptéry typu Asus WL-167g (chipset RT2500)
a přístupový bod typu TL-WR642G od firmy TP-LINK.
6.1.2 Dostupné SW vybavení
V dřívější době bylo programové vybavení dostupné pouze pro Linux komunitu,
ovšem v dnešní době se již vyskytují nástroje umožňující určité prolomení bezdrá-
tových sítí i na platformě Windows XP. Ve výsledku je tedy pouze na nás, který
operační systém si zvolíme, ovšem stále je Linux k těmto pokusům více přívětivější,
neboť právě programy běžící ve Windows XP jsou převzaty z Linuxu a ne vždy je
bez problémů je správně spustit.
Pro získání přístupu do bezdrátové sítě, zabezpečené pouze protokolem WEP,
potřebujeme programové vybavení umožňující:
3 zjistit dostupné bezdrátové sítě v okolí, jejich SSID (pokud ho nemají skryté),
sílu signálu, typ zabezpečení apod.;
3 zachytit veškerý případně námi specifikovaný provoz v prostředí, kde se na-
cházíme;
3 zjistit potřebnou hodnotu klíče ze zachycených dat.
Výše uvedené požadavky je možno získat využitím více programů, které jsou
dostupné jak pro operační systémy Windows, tak pro Linux. Při mém osobním
pokusu jsem využil pro vyhledání dostupných sítí program NetStumbler 2 pod OS
Windows XP (SP3) a pro vlastní odchycení dat a následné rozluštění klíče jsem
využil programového balíčku Aircrack-ng3, který je dostupný pro obě platformy.
A) Operační systémy určené k penetračním testům
Již delší dobu se vyvíjejí a stále zlepšují operační systémy určené přímo pro testování
bezpečnosti sítí, které jsou ovšem založené na Linuxu. Takovéto operační systémy
mají přímo v sobě zakompilované mnohé potřebné ovladače a nástroje určené pro
2Program je možné získat na www.netstumbler.com., pozor na podporovaný OS, v případě
Windows Vista existuje podobný program tzv. VistaStumbler.
3Tento souhrn programů je volně dostupný na www.aircrack-ng.org.
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testování. Jejich výhodou je, že jsou volně stažitelné a dostupné i ve verzích typu
LiveCD nebo-li takové, které pro spuštění stačí nabootovat přímo z CD. Takovéto
verze jsou dle mého názoru velice výhodné, neboť nezkušení uživatelé si nijak ne-
poškodí svůj vlastní systém. Mezi nejznámější distribuce zabývající se penetračními
testy patří BackTrack a mnou použitá distribuce Wifislax ve verzi 3.1.
B) NetStumbler
Program je vhodný pro zjištěný bezdrátových sítí v našem okolí. Tato aplikace nám
prozkoumá všechny kmitočty využívané WiFi v daném prostředí, kde výsledek je
uveden v přehledném grafickém prostředí. Mezi výsledky je možno naleznout: číslo
používaného kanálu, identifikátor sítě SSID, otevřený přístup nebo na základě sdíle-
ného klíče, dále typ použitého zabezpečení (WEP, WPA, WPA2) a několik dalších
informací. Program je volně dostupný a stažitelný pod licencí freeware.
C) Aircrack-ng (balíček nástrojů)
Ve skutečnosti se jedná o souhrn několika nástrojů poskytovaných jako GNU Ge-
neral Public License, určených pro bezpečnostní audit WiFi sítí. Ovšem stejně jako
dokáží posloužit k provedení auditu sítě, tak dokáží posloužit k nekalým praktikám,
a tedy prolomení jejich zabezpečení (WEP, WPA(PSK)). Pro prolomení WiFi sítě
zabezpečené protokolem WEP postačuje využití dvou základních nástrojů:
à Airodump-ng
Airodump-ng je nástroj určený k zachytávání rámců standardu 802.11. Uživateli je
umožněno blíže specifikovat, co přesně má nástroj zachytávat a následně i ukládat
do výstupního souboru. Některé tyto parametry jsou uvedeny v tab. 6.1.
Tab. 6.1: Parametry nástroje airodump-ng.
Parametr Zkratka Význam
--channel číslo -c Číslo kanálu, na kterém bude provoz zachytáván.
--bssid ssid -d Zachytávání AP na základě definovaného SSID.
--write soubor -w Ukládání zachycených dat do příslušného souboru.
--ivs -i Ukládá pouze zachycené IV (inicializační vektory).
Pro spuštění nástroje se využívá příkazové řádky (konzole), kde je nutno zadat
syntaxi příkazu v následujícím tvaru:
airodump-ng <parametry> <rozhraní>
nebo pro zobrazení nápovědy (výpis použitelných voleb) slouží syntaxe:
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airodump-ng --help
V případě, kdy bychom chtěli např. zachytávat pouze veškeré inicializační vektory
na kanále č. 11, museli bychom nástroj spustit následujícím příkazem (rausb02 je
zavedené rozhraní pro použitý bezdrátový adaptér):
airodump-ng -ivs -c 11 rausb02
Při prováděném testu jsem využil dříve zmíněný Wifislax 3.1, který obsaho-
val plně funkční ovladače pro bezdrátový adaptér a příslušnou nástrojovou sadu
Aircrack-ng.
Je důležité si uvědomit, že pro prolomení klíče potřebujeme určité množství inici-
alizačních vektorů a toto množství musíme odchytit v dané síti. V případě sítí, které
jsou se značným provozem to většinou není problém a v relativně rozumném čase
jsme schopni potřebného množství dosáhnout. Ovšem problém nastává v případě,
kdy síť je s velice malým provozem a na odchycení potřebného množství IV by bylo
zapotřebí značné trpělivosti.
Pro „uměléÿ zvýšení provozu se využívá technika tzv. injekce paketů (packet
injection4), která je poskytována nástrojem aireplay-ng. Injekcí paketů je tedy
možné generovat provoz na základě opakovaných ARP (Address Resolution Proto-
col) dotazů. Pro správnou funkci je zapotřebí změnit MAC adresu síťového adaptéru
provádějícího injekci paketů na adresu některé asociované stanice s příslušným AP.
Pro změnu MAC adresy je možno využít nástroje macchanger, který je opět pří-
tomen v OS pro penetrační testy.
Průběh odchytávání bezdrátového provozu v dostupné lokalitě příslušným ná-
strojem airodump-ng je znázorněn v následujícím výpisu. Název sítě, na kterou
byl zaměřen test prolomení bezpečnostního protokolu WEP je VergiLAN, tato síť
byla zabezpečena pomocí WEP-64.
CH 3 ] [ Elapsed : 27 mins ] [ 2009−10−31 17 :21
BSSID PWR Beacons #Data , #/s CH MB ENC CIPHER AUTH ESSID
0 0 : 2 3 :CD: C2 : 3F :BE 104 729 5 0 6 54 . WPA TKIP PSK HomeNET
0 0 : 2 3 :CD: C4 : 0F: 8A 101 672 671 0 6 11 . OPN Zapa
00 :1D: 0F : E4 : 7 4 :EC 82 1165 21306 0 2 54 . WEP WEP OPN VergiLAN
BSSID STATION PWR Lost Packets Probes
0 0 : 2 3 :CD: C4 : 0F: 8A 0 0 : 2 1 : 6 3 : F5 : E0 : E2 −1 0 671
00 :1D: 0F : E4 : 7 4 :EC 00 :1F : C6 : 2 1 : 6 7 : B5 76 422 21729 DOMsit , VergiLAN
4Injekce paketů není podporována všemi bezdrátovými adaptéry a je proto nutné využít speci-
fických ovladačů pro určité typy adaptérů.
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Pro ukončení odchytávání a ukládaní dat, nástrojem airodump-ng, slouží kláve-
sová zkratka ctrl + c. Bližší pohled na jednotlivé sloupce výše znázorněného výstupu
je uveden v tab. 6.2.
Tab. 6.2: Vysvětlení jednotlivých sloupců nástroje airodump-ng.
Sloupec Poznámka
BSSID MAC adresa přístupového bodu.
Síla signálu, zvyšuje se při přibližování k AP nebo další stanici
a je výrazně závislá na použitém ovladači.PWR
„-1ÿ⇒ ovladač nepodporuje hlášení o síle signálu.
Beacons Počet přijatých rámců typu beacon.
Počet zachycených datových paketů včetně všesměrových paketů
#Data
(v případě zabezpečení WEP se jedná o unikátní IV).
#/s Počet paketů zachycených za posledních 10 s.
CH Číslo kanálu.
MB Největší rychlost podporovaná přístupovým bodem.
Použitý šifrovací algoritmus. OPN = žádné, WEP? = WEP nebo
jiný (⇒nedostatek dat pro rozlišení WEP/WPA/WPA2),ENC
WEP = WEP, WPA a WPA2 v přítomnosti TKIP nebo CCMP.
Detekovaná šifra (CCMP, WRAP, TKIP, WEP, WEP40/104).
CIPHER
Většinou je použito TKIP s WPA nebo CCMP s WPA2.
Autentizační protokol. OPN – žádný,
SKA – klíč pro WEP, PSK – klíč pro WPA/WPA2,AUTH
MGT – oddělený autentizační server pro WPA/WPA2.
ESSID Identifikátor sítě.
STATION MAC adresa hledajících nebo již přidružených stanic k AP.
Lost Počet ztracených paketů v posledních 10 sekundách.
Packets Počet paketů poslaných klientem (stanicí).
Jedná se o sítě, do kterých se stanice snaží
Probes
připojit, pokud není právě připojena.
Při využití grafického rozhraní distribuce Wifislax verze 3.1 je možné tento
nástroj spustit s přednastavením. Pro spuštění tohoto nástroje slouží následující
cesta, dosažitelná po rozkliknutí hlavní nabídky (levý spodní roh): Wifislax →Suite
actual →Airodump-ng.
à Aircrack-ng
Právě s pomocí tohoto nástroje je provedeno získání hodnoty tajného klíče z odchy-
cených dat nebo-li výstupu z předešlého nástroje. Proces i čas potřebný k nalezení
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klíče je závislý na množství odchycených inicializačních vektorů (IV). Proces nalezení
klíče jsme schopni ovlivňovat množstvím dostupných parametrů5 nástroje aircrack-
ng tzn. není vše ztraceno v případě, že se nám nepodaří naleznout klíč na první
pokus.
Pro zobrazení nápovědy (soupis parametrů) daného nástroje slouží příkaz:
aircrack-ng --help
a pro vlastní spuštění nástroje je nutné dodržovat následující syntaxi:
aircrack-ng <parametry> <soubor>
Kde jako soubor uvedeme ten, do kterého jsme zvolili ukládání odchycených dat
nástrojem airodump-ng. V případě, že v souboru je uložen provoz více sítí tzn.,
že jsme blíže nespecifikovali odchytávání, tak nástroj rozliší (očísluje) tyto data
na základě MAC adres a zeptá se, kterou má zpracovat. Tato část je znázorněna
následujícím výpisem.
Opening / root / s w i r e l e s s / capturas / captura −03. cap
Read 201287 packets .
# BSSID ESSID Encryption
1 00 :1D: 0F : E4 : 7 4 :EC VergiLAN WEP (193658 IVs )
2 0 0 : 2 3 :CD: C4 : 0F: 8A Zapa None ( 1 9 2 . 1 6 8 . 1 . 1 0 1 )
3 0 0 : 2 3 :CD: C2 : 3F :BE HomeNET WPA (0 handshake )
4 0 0 : 0 2 : 7 2 : 7C: B0 :54 Doma 1 No data − WEP or WPA
5 0 0 : 1 9 : 5B: 2 2 : 1 1 : F4 Unknown
6 0 0 : 0 1 : 7 2 : 5E : 2 7 : B8 Home1 No data − WEP or WPA
7 0 0 : 2 3 :CD: C5 : 8 4 : 3C Unknown
8 0 0 : 8 0 : 4 8 : 5 5 : 8F:39 PLnet29 None ( 0 . 0 . 0 . 0 )
Index number o f t a r g e t network ?
V uvedeném výpisu si můžeme povšimnout, že nejvíce IV je zachyceno pro tes-
tovací síť s názvem VergiLAN 6. Po zvolení příslušného čísla (zde číslo 1) se nástroj
bude snažit odvodit tajný klíč. Výsledek odvození je zachycen na následujícím vý-
pisu.
Opět je možno pro spuštění nástroje s přednastavenými hodnotami využít gra-
fického rozhraní linuxové distribuce Wifislax 3.1. Nástroj je dostupný z následující
cesty: Wifislax →Suite actual →Aircrack-ng.
5Tyto parametry je možno naleznout v dokumentaci nástroje aircrack-ng.
6Provedení ověření bezpečnosti bezdrátové sítě VergiLAN proběhlo se souhlasem a přítomnosti
majitele.
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Aircrack−ng 0 . 9 . 1 r687
[ 0 0 : 0 0 : 0 0 ] Tested 1 keys ( got 193658 IVs)
KB depth byte ( vote )
0 0/ 1 41( 60) 4D( 5) 01( 0) 02( 0) 03( 0) 05( 0)
1 0/ 1 68( 110) 23( 15) 08( 13) 39( 13) 95( 12) B3( 4)
2 0/ 1 6F( 20) 14( 5) 02( 0) 0A( 0) 0B( 0) 0E( 0)
3 0/ 3 6A( 27) B3( 18) 16( 15) 6F( 12) 73( 12) 4E( 9)
KEY FOUND! [ 41:68:6F:6A:31 ]
Decrypted c o r r e c t l y : 100%
Při dostatečném počtu inicializačních vektorů a se základním nastavením nám
nástroj aircrack-ng v případě úspěchu vypíše nalezený klíč v hexadecimální podobě,
kde v tomto případě se jedná o klíč s hodnotou 41:68:6F:6A:31. V případě zápor-
ného výsledku, kdy klíč není schopen odvodit tajný klíč, je možné situaci řešit buď
nachytáním více inicializačních vektorů, nebo experimentovat s příslušnými volbami
tohoto nástroje a znova ho spustit.
V uvedeném případě je počet zachycených IV více než dostatečný a nalezení
tajného klíče je otázka několika sekund. Výsledek (klíč) je uveden v hexadecimální
podobě7, kterou je třeba převést na decimální a podle ASCII tabulky zjistit příslušný
klíč pro nás ve srozumitelné podobě. Uvedený převod je zobrazen v tab. 6.3, kde
nalezený klíč se shoduje s tajným klíčem, použitým při zabezpečení testovací sítě
VergiLAN, čímž bylo názorně uvedeno nalezení tajného klíče z odchycených dat.
Tab. 6.3: Převod výsledného klíče.
Hexadecimální kód 41 68 6F 6A 31
Desítkový kód 65 104 111 106 49
ASCII kód A h o j 1
S nalezeným tajným klíčem již můžeme naši bezdrátovou stanici přidružit do
testované sítě. Může se ovšem stát, že někteří zkušenější uživatelé aplikují pro svou
síť i dodatečné zabezpečení na základě filtrace fyzických (MAC) adres jednotlivých
stanic. V tomto případě, jak bylo uvedeno výše, můžeme využít znalosti fyzické
adresy již přidružené stanice a tuto adresu nastavit na vlastní bezdrátový adaptér
a vystupovat tedy pod falešnou fyzickou adresou.
7Novější verze nástroje Aircrack-ng již v sobě mají zabudovanou funkci převodu do ASCII kódu.
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6.2 Zabezpečení sítě pomocí WPA
V druhé části je bezdrátová síť zabezpečena implementačně dokonalejším způsobem
v podobě WPA. Jak bylo zmíněno dříve, tak WPA můžeme provozovat ve dvou
režimech:
• enterprise – centralizovaná správa pomocí autentizačního serveru. Používá se
v případech, kde je zapotřebí dohlížet na správu velkého množství klientů a je
kladen důraz na bezpečnost, taková situace nastává v případě středních a vět-
ších firem, dále poskytuje znatelně větší zabezpečení při porovnání s druhým
režimem.
• personal – v prostředí, kde není velké množství klientů a není kladen takový
důraz na bezpečnost, je možné využít tohoto režimu. Nevyužívá se autenti-
začního serveru, ale pouze tajného hesla. Jedná se především o zabezpečení
bezdrátových sítí v domácím prostředí.
V případě firemního řešení je podle potřeby použita příslušná autentizační metoda
(TLS, PEAP, TTLS,. . . ), kde každá poskytuje trochu jiný stupeň bezpečnosti s tím,
že metoda TLS je považována za nejvíce bezpečnou, ovšem implementačně nároč-
nou. Na druhou stranu při kompromisu náročnosti a bezpečnosti se nejvíce používá
metoda PEAP. Spojení příslušné autentizační metody spolu s protokolem TKIP
poskytuje dostatečné zabezpečení sítím, které prozatím využívají starších zařízení,
které nejsou schopny realizovat zabezpečení dle specifikace 802.11i (WPA2).
Větší pozornost je zapotřebí věnovat sítím, které jsou realizovány v režimu perso-
nal, tedy využívají předsdílených klíčů (PSK). Na tyto sítě je zaměřeno i následující
ověření bezpečnosti.
6.2.1 Použité HW a SW vybavení
Použité vybavení je stejné jako v prvním případě, ovšem z důvodu realizace v jiném
umístění byly použity jiné HW prostředky. Soupis použitého vybavení je následující:
notebook Asus X51L s operačním systémem MS Windows XP (SP3), netbook Asus
Eee PC 1005HA s operačním systémem MS Windows XP (SP3), dále jeden USB
WLAN adaptér typu Asus WL-167g (chipset RT2500) a přístupový bod typu X7968
od firmy XAVi.
Programové vybavení zůstává stejné jako v první části při prolamování zabezpe-
čení WEP (tzn. španělská live distribuce Wifislax ve verzi 3.1 s implementovaným
balíčkem nástrojů Aircrack-ng), dále bylo využito i síťového protokolového analyzá-
toru Wireshark8.
8Wireshark je možno získat na adrese www.wireshark.org.
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6.2.2 Ověření zabezpečení WPA(PSK)
V dnešní době je metoda zabezpečení WPA(PSK) hojně využívána správci domá-
cích sítí, kteří si uvědomili značná rizika plynoucí ze špatné implementace zabez-
pečení protokolem WEP. Ovšem vzniklé podvědomí, že WPA odstraňuje všechny
nedostatky protokolu WEP nepřipouští možnost, že u něj může existovat nějaká
bezpečnostní slabina.
Bezpečnostní slabina vyskytující se u zabezpečení WPA(PSK) je představována
právě výměnou čtyř EAPOL-Key zpráv, které přenášejí náhodné hodnoty (SNon-
ce/ANonce) v otevřeném tvaru. Nežádoucí osoba, které se podaří tuto výměnu za-
chytit, může toho zneužít v podobě aplikování útoku hrubou silou (resp. slovníkového
útoku). Dále bude prakticky poukázáno na bezpečnostní slabinu WPA(PSK), která
byla teoreticky popsána v rámci v kap. 5.3.4.
Proces zachycení čtyř EAPOL-Key zpráv
Po zavedení bezdrátového adaptéru do systému (zde rozhraní rausb0) spustíme ske-
nování s cílem vyhledání dostupných bezdrátových sítí. K tomuto úkolu využijeme
příkaz:
iwlist rausb0 scan
Výsledek procesu skenování vypadá následovně:
rausb0 Scan completed :
Ce l l 01 − Address : 0 0 : 0 1 : 3 8 : E7 : F4 :97
ESSID :TestLAN
Mode : Managed
Channel : 10
Encryption key : on
Bit Rates : 0 kb/ s
Při skenování byla nalezena pouze jedna bezdrátová síť „TestLANÿ, která je
určena k testovacím účelům. Pro zachycení požadované výměny je zapotřebí mít
zavedený bezdrátový adaptér nastaven do monitorovacího režimu, to provedeme
pomocí příkazu s níže uvedenou odezvou:
airmon-ng start rausb0
I n t e r f a c e Chipset Dr iver
rausb0 Ralink b/g rt2500 (monitor mode enabled )
Nyní již máme vše připravené a můžeme využít stejného nástroje pro zachytá-
vání provozu jako tomu bylo v předchozí části tedy airodump-ng. Zprávy, které
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potřebujeme odchytit, jsou součástí autentizačního procesu PSK (viz kap. 5.3.2). Po-
třebujeme tedy zachytávat provoz v době, kdy se nějaký klient připojuje k síti. Zde
můžeme využít dvojího přístupu, jsme-li trpěliví, začneme zachytávat provoz a bu-
deme čekat, než se takový klient začne připojovat k síti (pasivní přístup). V druhém
případě můžeme zapříčinit deautentizaci již připojeného klienta, který následně vy-
volá nový proces autentizace, který jsme schopni zachytit (aktivní přístup). Druhý
způsob představuje z jistého pohledu schůdnější řešení pro potenciálního útočníka.
Spustíme zachytávání provozu: Wifislax →Suite actual →Airodump-ng, kdy po
chvíli můžeme mimo odchytávání provozu i odečíst potřebné MAC adresy pro cílenou
deautentizaci klienta. K procesu deautentizace využijeme dalšího nástroje z balíčku
Aircrack-ng, který nese označení aireplay-ng.
à Aireplay-ng
Úkolem nástroje je generování určitého (definovaného) provozu s cílem pozdějšího
využití k prolomení bezdrátových sítí zabezpečených pomocí WEP nebo WPA. Níže
je uvedena obecná syntaxe pro spuštění tohoto nástroje spolu s některými jeho dále
využitými parametry9 (viz tab. 6.4).
aireplay-ng <parametry> <rozhraní>
Tab. 6.4: Parametry nástroje aireplay-ng.
Parametr Význam
-0 číslo Reprezentuje deautentizační rámec a jejich počet.
-a bssid MAC adresa přístupového bodu (AP).
-c dmac MAC adresa cílové (klientské) stanice.
Pomocí nástroje aireplay-ng jsme schopni vygenerovat deautentizační rámec vy-
sílaný buď broadcast nebo unicast. Z důvodu zvýšení bezpečnosti je novějšími pří-
stupovými body tento deautentizační rámec broadcastového typu ignorován, proto
využijeme deautentizační rámec unicastového typu. Pro vygenerování daného rámce
potřebujeme znát MAC adresu klientské stanice a AP. Obě adresy jsme schopni zjis-
tit z výpisu dříve spuštěného nástroje pro odchytávání provozu (aireplay-ng, uve-
deno níže). Po zjištění obou MAC adres spustíme generování deautentizačního rámce
s následně uvedenou odezvou:
aireplay-ng -0 6 -a 00:01:38:e7:f4:97 -c 00:25:d3:47:fc:cf rausb0
9Kompletní souhrn nastavitelných parametrů je možné dohledat na www.aircrack-ng.org.
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17 : 57 : 29 Sending DeAuth to s t a t i o n −− STMAC: [ 0 0 : 2 5 : D3 : 4 7 :FC:CF]
17 : 57 : 29 Sending DeAuth to s t a t i o n −− STMAC: [ 0 0 : 2 5 : D3 : 4 7 :FC:CF]
17 : 57 : 29 Sending DeAuth to s t a t i o n −− STMAC: [ 0 0 : 2 5 : D3 : 4 7 :FC:CF]
17 : 57 : 30 Sending DeAuth to s t a t i o n −− STMAC: [ 0 0 : 2 5 : D3 : 4 7 :FC:CF]
17 : 57 : 30 Sending DeAuth to s t a t i o n −− STMAC: [ 0 0 : 2 5 : D3 : 4 7 :FC:CF]
17 : 57 : 31 Sending DeAuth to s t a t i o n −− STMAC: [ 0 0 : 2 5 : D3 : 4 7 :FC:CF]
Tímto nástrojem jsme aplikovali aktivní přistup k dosažení nové autentizace již
dříve připojené klientské stanice. Dříve spuštěné odchytávání provozu nám v případě
odchyceného průběhu 4–Way Handshake, tuto skutečnost zobrazí (viz následný vý-
pis). Význam zobrazovaných prvků byl uveden v tab. 6.2.
CH 11 ] [ Elapsed : 43 mins ] [ 2010−02−26 18 :00 ] [ WPA handshake : 00:01:38:E7:F4:97
BSSID PWR RXQ Beacons #Data , #/s CH MB ENC CIPHER AUTH ESSID
0 0 : 0 1 : 3 8 : E7 : F4 :97 115 86 23820 3358 0 11 54 . WPA TKIP PSK TestLAN
BSSID STATION PWR Lost Packets Probes
0 0 : 0 1 : 3 8 : E7 : F4 :97 0 0 : 2 5 :D3 : 4 7 :FC:CF 82 0 3444 TestLAN
V případě, že dojde k úspěšnému zachycení 4–Way Handshake (tzn. čtyř EAPOL-
Key zpráv), tak již můžeme odchytávání provozu ukončit (ctrl+c), tím se odchycená
data uloží do příslušného souboru, který je dále používán k prolomení PSK.
Pro případ názornější reprezentace odchytávaných dat bylo využito i služeb pro-
tokolového analyzátoru Wireshark, který po úspěšné deautentizaci klientské stanice
zachytil potřebné EAPOL-Key zprávy v průběhu nového 4–Way Handshake.
Obr. 6.1: Wireshark: EAPOL-Key zpráva.
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Na uvedeném obr. 6.1 je znázorněna v pořadí druhá zpráva (od klienta k přístu-
povému bodu) s patřičným obsahem. Zachycená výměna všech čtyř zpráv v prostředí
Wireshark je součástí přílohy A.
Útok na klíč PSK
V případě, že se útočníkovi podaří získat tento 4–Way Handshake, tak již nepo-
třebuje žádná další data, neboť již zná potřebné komponenty k provedení útoku.
Pro názornost a časovou úsporu byl vybrán útok slovníkového typu, který využívá
nástroj Aircrack-ng.
Použitý slovník10 (all.lst) k prolomení PSK s objemem 43,4 MB je složen z více
dílčích slovníků nejčastěji používaných slov a frází několika jazyků, jehož celkový
obsah činí 3 917 116 slov.
Pro spuštění slovníkového útoku za použití nástroje aircrack-ng slouží násle-
dující příkaz:
aircrack-ng -w all.lst HandshakeWPA.cap
kde -w all.lst . . . přepínač „-wÿ slouží pro udání cesty, kde se
nachází slovník, který chceme použít,
HandshakeWPA.cap . . . udává soubor získaný z odchytávání provozu
(obsahuje 4–Way Handshake) .
Po provedení příkazu s udáním správné cesty, kde se nachází slovník a požado-
vaný soubor obsahující 4–Way Handshake, začne nástroj odvozovat PSK a zjišťovat
správný dočasný klíč PTK. V případě úspěšného prolomení (získání hesla a PTK)
zobrazí tento nástroj výsledek následujícím způsobem:
Aircrack−ng 0 . 9 . 1 r687
[ 0 0 : 0 0 : 0 0 ] 80 keys t e s t e d (256 .41 k/ s )
KEY FOUND! [ 12345678 ]
Master Key : 37 3E FB 3B F8 6E 40 41 69 07 16 26 FE 89 81 AD
F4 CF 55 95 93 51 CB ED 50 35 0A A2 04 ED C9 29
Transcient Key : 79 A4 3D 2B 5F 00 99 3D 83 BD 11 4B FE C1 D9 83
99 ED 72 1B 2D CD D6 AE 32 5F 2F C9 BC 23 7A 47
0D 2C 91 1C 53 53 8E 0A 46 0C 47 35 01 98 E5 3C
34 81 4C 4D C2 19 31 92 92 16 3D C5 32 4C 54 72
EAPOL HMAC : 08 FE 51 72 F2 8C 52 E3 91 D2 B1 BF C8 1C F6 05
10Slovník byl sestaven Solar Designer of Openwall Project a je k nalezení na http://ftp.sunet.
se/pub/security/tools/net/Openwall/wordlists/.
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Z výše uvedeného výsledku může potenciální útočník odečíst nejdůležitější část,
která je představována heslem PSW (zde „12345678ÿ) s jehož pomocí je schopen
připojení na danou síť. Mimo PSW nám výstup udává hodnotu PMK (256 b), ze
které je odvozována hodnota dočasného klíče PTK (512 b). Ten představuje tři do-
časné klíče délky 128 b (KCK, KEK, TEK) a dva klíče délky 64 b (TMK (Tx), TMK
(Rx)), jak popisuje obr. 5.5. Poslední uvedená hodnota představuje autentizační kód
zprávy.
Uvedený postup byl založen na využití slovníkového útoku, jež odráží skuteč-
nost, že správce této sítě nastavil heslo, které bylo k nalezení v použitém slovníku.
Uveďme, že použitý slovník nebyl nijak zvlášť velký, neboť jsou k nalezení i znatelně
obsáhlejší slovníky (např. 500 MB soubor obsahující téměř 40 000 000 slov, jehož zís-
kání je svými autory zpoplatněno).
Shrnutí útoku na WPA(PSK)
Výsledkem uvedeného postupu jsme dosáhli prolomení zabezpečení sítě WPA(PSK).
Provedení zmíněného útoku nepředstavuje z hlediska složitosti větší problémy i pro
méně zkušeného útočníka v jistém případě. Tím případem je skutečnost, že útok
se podařil pouze za předpokladu „špatnéhoÿ hesla, kde na vině je správce dané
sítě. Kdyby správce dodržel základní bezpečnostní pravidla pro silná hesla, tak by
provedení útoku vyžadovalo znatelně větší časovou a výpočetní náročnost s mož-
ným negativním výsledkem, tedy nedošlo by k prolomení sítě zabezpečené pomocí
WPA(PSK). Uvedený útok se opírá o předpoklad, že spousta uživatelů11 volí stále
„špatnáÿ hesla, která buď nejsou dostatečně dlouhá, nebo jsou z větší části obsahem
slovníků, na kterých jsou založeny slovníkové útoky.
Samozřejmě je zde možnost využít útok hrubou silou místo slovníkového útoku.
Ovšem v případě, že správce nastaví dostatečné dlouhé a zároveň silné heslo, tak
doba potřebná k prolomení vzroste pro útočníka na nepřípustnou hodnotu. Takové
heslo by mělo být složeno minimálně z 8 znaků, které v sobě kombinují alfanumerické
znaky se speciálními symboly (např. #, &, @,. . . ). Dále pro zjednodušenou volbu
a zapamatování hesel se využívá tvorba hesla na základě určitého slovního spojení,
kdy heslo je tvořeno počátečními písmeny nebo využití podobnosti číslic s některými
písmeny (S ↔ 5, O ↔ 0, l ↔ 1, E ↔ 3).
6.3 Shrnutí provedených útoků na WEP a WPA
V průběhu ověřování bezpečnosti bezdrátových sítí bylo provedeno ověření těchto
sítí zabezpečených nejprve pomocí dnes již nevhodného, ale stále občas používa-
11Převážně těch, kteří spravují vlastní bezdrátovou síť.
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ného, zabezpečení WEP a následně pomocí dokonalejšího zabezpečení WPA, který
eliminuje bezpečnostní nedostatky protokolu WEP. Průběh ověření a tedy realizace
útoků na tato zabezpečení je možno vyjádřit pomocí blokového diagramu znázor-
něného na obr. 6.2. Uvedený blokový diagram je více zobecněn (přesněji rozšířen)
o možnost cíleného zvýšení provozu v rámci WEP nebo o vynucení nové autentizace
již připojeného klienta za účelem odchycení 4–Way Handshake.
Obr. 6.2: Digram průběhu provedených útoků.
Útok provedený na zabezpečení WPA(PSK) je možno stejným způsobem apliko-
vat na zabezpečení WPA2(PSK), neboť oba způsoby zabezpečení jsou silně závislé
na zvoleném PSW.
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7 ZÁVĚR
Diplomová práce se zaobírá problematikou bezdrátových počítačových sítí (WLAN)
podle specifikace 802.11 spolu s možnostmi jejich zabezpečení a problémy u nich se
vyskytujícími.
Bezdrátové počítačové sítě prochází neustálým vývojem, vedoucím k dosahování
znatelně vyšších přenosových rychlostí, spolu se značným důrazem na jejich bez-
pečnost, neboť právě tyto vlastnosti jsou společností žádány. Ovšem jinak k celé
problematice přistupují společnosti zřizující vlastní bezdrátovou síť a jinak domácí
uživatelé, kteří rádi využívají výhod volnosti pohybu a stálé konektivity, přičemž ne-
kladou důraz na bezpečnost, nebo si neuvědomují možná rizika, která jsou s těmito
sítěmi neodmyslitelně spjata.
V případě společností je hlavním požadavkem maximální míra zabezpečení z dů-
vodu citlivých informací, od čehož se odvíjí i nutné náklady na takto realizovanou
síť. Na základě zkušeností a obecně známých doporučení se snaží své sítě vystavět
na nejnovějším způsobu zabezpečení, které je stále poskytováno v podobě standardu
802.11i (WPA2) v kombinaci s centralizovanou správou autentizačním serverem.
V případě domácích sítí, na které je zaměřena praktická část, je situace poněkud
odlišná. Tato skutečnost může být dána zřejmou neinformovaností případně vlastní
pohodlností, ale i provozními náklady. Ne každý uživatel se vyzná v množství pojmů
a jejich rozdílech při nastavování těchto sítí. Z tohoto důvodu si za menší náklady
pořizují např. bezdrátový router, u kterého provedou pouze základní konfiguraci za
účelem rychlého zprovoznění, čímž se v našem okolí neustále zvětšuje počet bezdrá-
tových sítí, které nejsou zabezpečeny. Dle mého názoru je i dnes hojně využívané
zabezpečení pomocí protokolu WEP lepší, než-li žádné, alespoň tím o sobě dáme
vědět, že si nepřejeme široké veřejnosti poskytovat přístup do sítě.
Právě praktická část diplomové práce poukazuje na skutečnost, jak „složitéÿ je
pro potenciálního útočníka získat přístup do domácích sítí WLAN zabezpečených
protokolem WEP, případně WPA(PSK), a jak jim v tom pokud možno zabránit.
První část ověřování bezpečnosti se věnuje zabezpečení WEP, přičemž poukazuje na
jeho nedokonalost, a tedy i nevhodnost nasazení. Uvedené množství odchycených IV
je možné získat bez cíleného zvýšení provozu, v řádu několika hodin u běžných domá-
cích sítí s následným, téměř okamžitým odvozením správného (nastaveného) hesla.
Z tohoto a dalších důvodů se doporučuje u domácích uživatelů přejít minimálně na
zabezpečení v podobě WPA(PSK), neboť k jeho implementaci postačuje ve většině
případů pouhá aktualizace firmware jednotlivých zařízení. Ono doporučení k využití
zabezpečení WPA(PSK) je zcela určitě správné, ovšem nebude nic platné v případě
slabého a nedostatečně dlouhého hesla. Aby bylo možno ověřit bezpečnost, která je
silně závislá na síle zvoleného hesla, je nejprve nutné odchytit autentizační výměnu,
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jejíž odchytnutí opět nepředstavuje větší problém. Po odchytnutí příslušné výměny
ověříme sílu hesla aplikováním útoků, které nebudou úspěšné v případě, kdy uži-
vatel dodrží určitá pravidla pro vytvoření dostatečně silného hesla. Pokud nejsou
dodržena pravidla pro tvorbu silného hesla, může dojít k jeho získání potenciálním
útočníkem, a tím k prolomení zabezpečení naší sítě.
Prozatím nejdokonalejší způsob zabezpečení domácích sítí je poskytován v po-
době WPA2(PSK), který je bohužel stejně, jako dřívější WPA(PSK), náchylný k úto-
kům na sílu zvoleného hesla, přičemž jej nemůžeme využívat na starších zařízeních.
Skutečností je, že v případě nedodržení jistých bezpečnostních doporučení při
aplikaci zabezpečení WEP, WPA(PSK) nebo i WPA2(PSK), může na takovou síť
provést útok i nepříliš zkušený uživatel PC. Ovšem otázkou zůstává, jaká aktiva je
schopen tímto případným útokem na soukromou domácí síť získat?
Z důvodu „složitostiÿ prolomení zabezpečení WEP doporučuji, u domácích sítí
obsahující starší zařízení, aplikovat alespoň zabezpečení WPA(PSK), v případě no-
vějších zařízení zcela určitě WPA2(PSK). Nicméně, i samotná aplikace uvedených
způsobů nám nezajistí dostatečnou míru zabezpečení, pokud nebude kladen důraz
na sílu zvoleného hesla s jeho občasnou výměnou.
Nesmíme zapomínat, že vždy je lepší nějaké, než-li žádné zabezpečení.
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SEZNAM ZKRATEK
ACK Acknowledge
AES Advanced Encryption Standard
AID Association Identifier
AIFS Arbitration InterFrame Space
AP Access Point
ARP Address Resolution Protocol
BPSK Binary Phase Shift Keying
BSS Basic Service Set
BSSID Basic Service Set Identification
CA Certification Authority
CBC-MAC Cipher-Block Chaining with Message Authentication Code
CCMP Counter Mode with Cipher Block Chaining Message Authentication
Code Protocol
CKK Complementary Code Keying
CRC Cyclic Redundancy Check
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance
CSMA/CD Carrier Sense Multiple Access with Collision Detection
CTR Counter Mode
DBPSK Differential Binary Phase Shift Keying
DCF Distributed Coordination Function
DCS Dynamic Channel Selection
DECT Digital Enhanced Cordless Telecommunications
DIFS Distributed coordination function IFS
DoS Denial of Service
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DQPSK Differential Quadrature Phase Shift Keying
DS Distribution System
DSSS Direct Sequence Spread Spectrum
EAP Extensible Authentication Protokol
EAPOL EAP over LAN
EDCF Enhanced Distribution Coordination Function
ExtIV Extended IV
EIFS Extended InterFrame Space
EIRP Effective Isotropically Radiated Power
ESS Extended Service Set
FH Frequency Hopping
FHSS Frequency Hopping Spread Spectrum
FIPS Federal Information Processing Standards
GEK Group Encryption Key
GIK Group Integrity Key
GKE Group Key Expansion
GMK Group Master Key
GTK Group Transient Key
HMAC Keyed-Hash Message Authentication Code
IAPP Inter-Access Point Protocol
IBSS Independent Basic Service Set
ICV Integrity Check Value
IEEE Institute of Electrical and Electronics Engineers
IFS InterFrame Space
ITU International Telecommunication Union
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IV Initialization Vector
KCK Key Confirmation Key
KEK Key Encryption Key
LEAP Lightweight EAP
MAC Media Access Control
MAC Message Authentication Code
MCS Modulation and Coding Scheme
MIC Message Integrity Check
MIMO Multiple-Input and Multiple-Output
MITM Man In The Middle
MPDU MAC Protocol Data Unit
MS Master Secret
MSDU MAC Service Data Unit
NAV Network Allocation Vector
NFC Near-Field Communication
NIST National Institute of Standards and Technology
OFDM Orthonogal Frequency Division Multiplex
PBC Push Button Configuration
PCF Point Coordination Function InterFrame Space
PDA Personal Digital Assistant
PEAP Protected EAP
PIN Personal Information Number
PIFS Point coordination function IFS
PKCS Public-Key Cryptography Standards
PKE Pairwise Key Expansion
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PKI Public Key Infrastructure
PMK Pairwise Master Key
PMKSA Pairwise Master Key Security Association
PMS Pre-Master Secret
PPK Per-Packet Key
PRF PseudoRandom Function
PRNG PseudoRandom Number Generator
PSK Pre-Shared Key
PSW Password
PTK Pairwise Transient Key
QAM Quadrature amplitude modulation
QoS Quality of Service
QPSK Quadrature Phase Shift Keying
RADIUS Remote Authentication Dial In User Service
RC4 Rivest Cipher 4
RRM Radio Resource Measurement
RSC Receive Sequence Counter
RSN Robust Security Network
RSNA Robust Security Network Association
RTS/CTS Request To Send / Clear To Send
SA Source Address
SHA Secure Hash Algorithm
SIFS Short InterFramce Space
SNAP SubNetwork Access Protocol
SSID Service Set Identifier
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TID Traffic Identifier
TK Temporary Key
TKIP Temporal Key Integrity Protocol
TLS Transport Layer Security
TMK Temporary MIC Key
TPC Transmit Power Control
TSC TKIP Sequence Counter
TSN Transition Security Network
TTAK TKIP-mixed Transmit Address and Key
TTLS Tunneled Transport Layer Security
UFD USB Flash Drive
VCS Virtual Carrier Sense
VoIP Voice over Internet Protocol
WEP Wired Equivalent Privacy
WLAN Wireless Local Area Network
WPA Wi-Fi Protected Access
WPS Wi-Fi Protected Setup
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SEZNAM PŘÍLOH
A Wireshark 100
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A WIRESHARK
Zachycená výměna čtyř EAPOL-Key zpráv vykonané v rámci WPA(PSK) při pro-
cesu čtyřcestné výměny (4–Way Handshake).
Obr. A.1: V pořadí první EAPOL-Key zpráva.
Obr. A.2: V pořadí druhá EAPOL-Key zpráva.
100
Obr. A.3: V pořadí třetí EAPOL-Key zpráva.
Obr. A.4: V pořadí čtvrtá EAPOL-Key zpráva.
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